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Liebe Freunde des Fraunhofer IOSB,

die Themen »6ffentliche Sicherheit« und »VideoUberwachung« werden intensiv
diskutiert. Dabei wird zu Recht auch Kritik an bisherigen Systemen in Bezug auf

deren Umgang mit Datenschutz sowie deren unzureichende Fahigkeit, Straftaten
zu verhindern, geauBert.

Die Einschrankungen bisheriger Uberwachungssysteme resultieren insbesondere
aus der Gegebenheit, dass keine oder nur eine rudimentare inhaltliche Aus-
wertung der erfassten Videostrome durchgefihrt wird. Allerdings sind neuere
Videoauswertetechnologien reif fir ihre Anwendung, die auf diese Kritik ein-
gehen und fir mehr Sicherheit bei gleichzeitiger Gewahrleistung von Privatheit
und Einhaltung von Datenschutzvorschriften sorgen.

Das Fraunhofer-Institut fir Optronik, Systemtechnik und Bildauswertung IOSB
mit seinen Standorten insbesondere in Karlsruhe und Ettlingen befasst sich seit
vielen Jahren mit der intelligenten Videoauswertung. Nirgends in Europa gibt es
ein vergleichbares Institut, an dem mehr Wissenschaftler an den Themen Bild-
und Videoerfassung, -verarbeitung und -auswertung arbeiten. Neben Video-
auswertefunktionalitaten, Aspekten der Echtzeitauswertung, ergonomischer
Human-Machine-Interfaces, aktueller und zukinftig relevanter Sensorik sowie
Interoperabilitdt wird am 10SB auch an Technologien fir die Wahrung der
Privatheit und von Datenschutz gearbeitet.

Diese Heftausgabe wirft knappe Schlaglichter auf einen Teil unserer Arbeiten.
Aufgrund der hohen Relevanz haben wir die Themen »Datenschutz und Schutz
der Personlichkeitsrechte« direkt an den Anfang gesetzt. In der weiteren Folge
finden Sie Darlegungen rund um Gesichts- und Verhaltensanalysen, Spezifika von
Massenveranstaltungen, forensische Unterstitzungswerkzeuge (z. B. zur Auf-
splrung bekannter Muster/Szenen in groBen Bildsammlungen) und Aspekte der
Drohnenabwehr. Eine Besprechung einiger zukinftiger (Bild-)Sensoren fir Sicher-
heitsanwendungen, z. B. »Gated Viewing« fir die Sicht durch Nebel, Rauch und
Feuer, beschlieBt unser visIT.

Wir wiinschen lhnen viel Freude bei der Lekture!

Karlsruhe, im April 2017

A

Prof. Dr.-Ing. habil. Jirgen Beyerer Dr.-Ing. Markus Miller Dr.-Ing. Andreas Meif3ner
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DATENSCHUTZ UND SCHUTZ DER PI
IN DER INTELLIGENTEN VIDEOUBEI

VideoUberwachung ist ein unverzichtbares
Werkzeug fir die Pravention und Aufkla-
rung von Straftaten. Damit leistet sie einen
wichtigen Beitrag zum Grundrecht auf
korperliche Unversehrtheit. Gegen ihren
unUberlegten Einsatz wiederum spricht
das im Europarecht verankerte Grundrecht
zum Schutz personenbezogener Daten. In
der Rechtswissenschaft haben Grundrechte
oberste Prioritat, Grundrechtseingriffe
mUssen stets auf das VerhaltnismaBige
reduziert werden, so dass beispielsweise
ein Mehr an Sicherheit mit einem mini-
malen Eingriff in andere Grundrechte
umgesetzt werden muss. Entsprechend
fordern sowohl das Bundesdatenschutz-
gesetz (BDSG) als auch die Europaische
Datenschutz-Grundverordnung (EU-GDPR),
effektive Mechanismen zum Schutz der
Privatsphare der Betroffenen umzusetzen.
Nur so kann der rechtskonforme Betrieb
von VideoUberwachungssystemen gewahr-
leistet werden.

Die Frage, wie Videouberwachung daten-
schutzgerecht gestaltet werden kann, ist
keinesfalls neu. Bereits vor acht Jahren
entstand am Fraunhofer IOSB eine For-
schungsgruppe, die sich mit dieser Frage
beschaftigt. Ihr Fokus liegt auf der intelli-
genten Videolberwachung, also Systemen,
die Videobilder mithilfe von Algorithmen
auswerten und den Operator so bei seiner
Aufgabe unterstitzen.

Aus der Arbeit der Gruppe sind Losungen
entstanden, die ein hohes Maf3 an Funktio-
nalitat und Datenschutz vereinen. Grund-
stein dieses Erfolges ist ein konzeptionelles
Rahmenwerk fir die rechtskonforme und
die Privatsphare respektierende Gestaltung
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intelligenter Videouberwachung: die situa-
tive Videolberwachung. Das Rahmenwerk
folgt dabei einer einfachen Idee: Je hoher
die Eingriffsintensitat eines Verfahrens ist,
desto selektiver muss dieses eingesetzt
werden.

Dies ist moglich, da intelligente Video-
Uberwachungssysteme aus einer Vielzahl
unterschiedlicher Module bestehen, die
jeweils eigene, unterschiedliche Uberwa-
chungs- und Unterstitzungsaufgaben
leisten. So kann ein einfaches Sicherheits-
system beispielsweise zwei Module nutzen:

e Eine algorithmische Situationsanalyse
wertet Videos aus und alarmiert einen
Operator, wenn sie potenzielle Gewalt-
handlungen erkennt.

¢ Eine automatische Personensuche erlaubt
es, eine Person in einem Bild zu markie-
ren und anschlieBend durch das System

suchen zu lassen.

Datenschutz und Funktionalitdt missen im
Entwicklungsprozess beachtet werden.



Datenverarbeitung im NurseEye-System.

Diese Module unterscheiden sich sowohl in
der Eingriffsintensivitat als auch darin,

mit welchem MaB an Selektivitat sie ein-
zusetzen sind. Soll Gewalt sicher erkannt
werden, muss das dafir zustandige Modul
alle Kameras im tberwachten Bereich
auswerten. Die Selektivitat ist also sehr
gering. Gleichzeitig ist der Eingriff in die
Privatsphare der Betroffenen durch die
automatische Bildauswertung ebenfalls als
gering zu bewerten.

Genau das Gegenteil gilt fur die biome-
trische Personensuche. Diese stellt einen
sehr starken Eingriff in die Privatsphare
der Betroffenen dar. Allerdings wird diese
Funktionalitat auch nur fir sehr wenige
Personen benotigt. Kombiniert man nun
die Videobildanalyse zur Detektion von
Gewalt so mit den Algorithmen fir die
Personensuche, dass nur diejenigen
Personen verfolgt werden kénnen, die
auch an einer Gewalthandlung beteiligt
waren, erreicht man die gewunschte

=RSONLICHKEITSRECHTE
AWACHUNG

Funktionalitdt mit nur geringen Eingriffen

in die Personlichkeitsrechte Unbeteiligter.

Ein ahnliches Vorgehen ist auch dann
maglich, wenn die Videolberwachung zur
Erkennung von Unfallen dient. Dies wird
im Demonstrator NurseEye deutlich, der
eine Sturzerkennung und -alarmierung fur
Krankenhauser und Pflegeeinrichtungen
umsetzt.

Als Besonderheit ist das System grund-
satzlich ohne einen Operator konzipiert.
Die Videokameras in den Fluren der
Uberwachten Einrichtungen werden im
Normalfall nur durch eine automatische
Videoanalyse ausgewertet. Dies MaBnahme
ist somit nicht selektiv, hat aber nur einen
geringen Eingriff in die Privatsphare zur
Folge.

Erkennt die automatische Videoanalyse
einen Sturz, so bekommt eine registrierte
Pflegekraft einen Alarm und ein Video des

IS

beobachteten Sturzes zur Beurteilung auf
ihrem mobilen Endgerat angezeigt. Da
der Zugriff auf Videodaten auf die Félle
reduziert wird, in denen ein Sturz erkannt
wurde, ist die Selektivitat sehr hoch.
Gleichzeitig muss niemand die anfallenden
Videobilder auswerten und das Pflegeper-
sonal wird nicht von seinen ohnehin schon
vielfaltigen Aufgaben abgelenkt. Somit
kann auch fur dieses Szenario eine hohe
Funktionalitat bei hohem Datenschutz-
niveau erreicht werden.

Literatur:

Pascal Birnstill: “Privacy-Respecting Smart Video
Surveillance Based on Usage Control Enforce-
ment”, Dissertation, Karlsruher Schriften zur
Anthropomatik, ISBN 9783731505389, 2016.

Erik Krempel: »Steigerung der Akzeptanz von
intelligenter Videotberwachung in 6ffentlichen
Raumenc, Dissertation, Karlsruher Schriften zur
Anthropomatik, ISBN 9783731505983, 2017.
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PHANTOMBILDGENERIERUNG

Gesichtsbilder sind vorteilhaft gegentber
anderen Arten von biometrischen Daten,
z. B. Fingerabdruck und Iris, wegen der
berthrungsfreien Weise bei der Daten-
sammlung und der Mdglichkeit fur die
Fernaufnahme.

Heutzutage ist die Analyse der Gesichts-
bilder aus Uberwachungskameras zuneh-
mend weit verbreitet im Rahmen von 6ffent-
licher Sicherheit und Anti-Terrorismus-
MaBnahmen. Allerdings ist die Qualitat der
aufgenommenen Gesichtsbilder meistens
eingeschrankt. Neben Rauschen und
Unscharfe ist vor allem die niedrige Auf-
|6sung einer der wichtigsten Storfaktoren
flr die vorhandenen Anséatze.

GESICHTS-SUPER-RESOLUTION

Um ein verpixeltes Bild wieder scharfer
zu machen, wird oft die Technik »Super-
Resolution« eingesetzt. Im Vergleich zur
Interpolation kann Super-Resolution die
verlorenen Details aus externen Daten
lernen und kunstlich generieren, damit
eine splrbare Bereicherung der Scharfe
ermoglicht wird.

Im Falle der Gesichtsbilder existiert jedoch
der spezifische Ansatz der Gesichts-Super-
Resolution, der bei der Synthese des

hoch aufgelésten Bildes die gemeinsame
Struktur der Gesichter, z. B. Augen, Nase
und Mund, zusammen mitbertcksichtigt,
da hohere VergroBerung und Scharfe

als bei der generischen Super-Resolution
erzielt werden konnen.
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Dadurch kann ein hoch aufgeldstes Fahn-
dungsfoto aus einem einzelnen niedrig
aufgeldsten Kamerabild erzeugt werden,
was in der Praxis sehr wichtig ist, da es
oft vorkommen kann, dass aufgrund von
niedriger Qualitat nur eine bis sehr wenige
brauchbare Gesichtsaufnahmen aus der
Uberwachungskamera extrahiert werden
koénnen.

3D-SUPER-RESOLUTION DER
GESICHTSTEXTUR

Die Registrierung der Eingangs- und Trai-
ningsdaten spielt eine wesentliche Rolle
bei der Gesichts-Super-Resolution.
Aufgrund der beliebigen Kopfposen im
Uberwachungsszenario und komplexer
Deformierung der Gesichtsstruktur ist es
bei der konventionellen bildbasierten
2D-Methode nur annahernd maoglich,
eine grobe Ausrichtung der Gesichter zu
bekommen.

Daher forscht das Fraunhofer IOSB am
3D-Algorithmus, der gleichzeitig genaue
Registrierung und scharfe Gesichtstextur
ermitteln kann.

Im ersten Schritt werden auf das Eingangs-
bild Dutzende Merkmalspunkte auf dem
Gesicht automatisch lokalisiert. Mithilfe
solcher Punkte und eines adaptiven 3D-
Gesichtsmodells [1] kdnnen dann sowohl
die Gesichtsform als auch die Kopfpose
des niedrig aufgeldsten Gesichts bestimmt
werden [2].
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Abbildung: Die I0SB-Software fir die Phantombildgenerierung.
Quelle: http://www.express.de/image/23771848/max/600/450/6d9bc4cefb72b31e9d0bc6261f7c8836/tA/cemginmwiagfy6d.jpg

Auf diese Weise kdnnen anschlieBend die
Trainingsdaten auf die Erscheinung der
Zielperson angepasst werden, um genaue
Registrierung und zuverlassige Super-
Resolution der 3D-Gesichtstextur zu
ermoglichen [3].

Das 3D-Kopfmodell wird zuerst in mehrere
Uberlappende Regionen aufgeteilt. Danach
wird flr jeden Block eine optimale Kombi-
nation der Trainingstextur gefunden, die
den niedrig aufgel6sten Bilddaten ent-
spricht. Nachdem die Rekonstruktion aller
Regionen durchgefihrt wird, entsteht
dann gleichzeitig die gesamte Textur des
3D-Gesichts in hoher Auflésung.

Neben der besseren Qualitat bei der
Super-Resolution kann das 3D-Gesicht
gedreht werden und 2D-Gesichtsbilder in
beliebiger Pose generieren. D. h., das
entwickelte Verfahren ist fahig, mit einem

Klick ein hoch aufgeldstes frontales
Phantombild zu synthetisieren, das sowohl
flr automatische Gesichtserkennung in
Massendaten als auch fur die Offentlich-
keitsfahndung sehr hilfreich ist.

Die I0SB-Software fur die Phantombild-
generierung mit dem beschriebenen
Verfahren ist im Beispielbild angezeigt.
Auf dem niedrig aufgeldsten und stark
verrauschten Eingangsbild werden zuerst
die Gesichtslandmarken detektiert (oben
links), die als Hilfspunkte flr die 3D-Re-
konstruktion dienen. Verglichen mit der
Interpolation (unten in der Mitte) besitzen
die Ausgaben des entwickelten Ansatzes
in 2D- (unten rechts) und in 3D-Ansicht
(unten links) deutlich mehr Details. Die
Rotation des Gesichts, dargestellt unter-
halb der 3D-Ansicht, ist auch mit dem
3D-Gesichtsmodell zu errechnen.

Literatur:

[1] Blanz, V.; Vetter, T.: “A Morphable Model for
the Synthesis of 3D Faces”. In Proceedings of the
International Conference on Computer Graphics
and Interactive Techniques (SIGGRAPH), 1999.

[2] Qu, C.; Monari, E.; Schuchert, T, Beyerer, J.:

"Adaptive Contour Fitting for Pose-Invariant 3D
Face Shape Reconstruction”. In Proceedings of

the British Machine Vision Conference (BMVC),
2015.

[31Qu, C.; Herrmann, C.; Monari, E.; Schuchert, T;
Beyerer, J.: “Robust 3D Patch-Based Face Hallu-
cination”. In Proceedings of the IEEE Winter
Conference on Applications of Computer Vision

(WACV), 2017.

visIT
Offentliche Sicherheit



Dipl.-Inform.
Christian Herrmann

Mess-, Regelungs- und
Diagnosesysteme (MRD)
Fraunhofer IOSB Karlsruhe

Telefon +49 721 6091-629

christian.herrmann@iosb.fraunhofer.de
www.iosb.fraunhofer.de/MRD

GESICHTSWIEDERERKENNUNG IN
VIDEOMASSENDATEN

Die zunehmende Verfligbarkeit von Video-
daten ist gleichzeitig eine Chance und eine
Herausforderung fur die Strafverfolgung.
Die manuelle Auswertung groBer Video-
mengen stoBt dabei jedoch schnell an ihre
Grenzen. Eine automatisierte strukturierte
Aufbereitung mit der Extraktion relevanter
Inhalte erleichtert eine Auswertung solch
groBer Datenmengen. Da Videodaten
unstrukturiert sind, ist daflr eine Analyse
des Bildinhalts notig, um gewlinschte
Informationen zu extrahieren. Die Auswer-
tung der Videodaten soll dabei meist
typische Fragen beantworten.
Fur den Fall von Tatortvideos kénnten das
etwa sein:
- Wo kam der Tatverdachtige her?
- Hat er bestimmte Ortlichkeiten in der
Nahe aufgesucht?
- Hatte er Kontakt mit Komplizen?

Zur Beantwortung dieser Fragen ist es
notig, den Tatverdachtigen in allen Videos
aus dem Tatortumfeld aufzufinden.

Die Videos konnen dabei nicht nur von
Uberwachungskameras stammen, sondern
auch von Zeugen den Ermittlungsbehdérden
Ubergeben worden sein (Handyvideos).

GESICHTSBASIERTE SUCHE

Das Gesicht einer Person ist ein wichtiges
biometrisches Merkmal und hinreichend
individuell, dass der Mensch im Alltag sein
Gegenuber dadurch erkennt. Im Kontext
der forensischen Auswertung ist es
dartber hinaus im Vergleich zu weiteren
auBeren Erscheinungsmerkmalen, wie
beispielsweise Kleidung, Ublicherweise
geringeren Anderungen unterworfen.
Dadurch eignet sich das Gesicht insbeson-
dere dazu Personen, in Videomaterial von
verschiedenen Orten oder zu verschiede-
nen Zeiten zu finden.

Das Fraunhofer I0SB forscht daher an
Methoden, die Ermittler bei der Suche
nach Gesichtern in Videomassendaten zu
unterstitzen. Das Prinzip ist vergleichbar
mit einer fur Videodaten spezialisierten
Suchmaschine. Als Anfrage kann dabei
ein Fahndungsfoto oder eine einzelne
Videosequenz vom Tatort dienen, in welcher
der Tatverdachtige bereits manuell markiert
wurde. Das Ergebnis besteht dann aus
einer Liste mit denjenigen Vorkommnissen
(Gesichtern) im Videomaterial, welche

die groBte Ahnlichkeit zum Gesicht in der
Suchanfrage aufweisen.

o LR JE0E
e

e
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Abbildung 1: »Erste Seite« der Suchergebnisliste bei der Suche nach dem groB3 abgebildeten Gesicht
in 35 Stunden Videomaterial eines I0OSB-Demoszenarios. Von den 44 Vorkommnissen der gesuchten
Person im Videomaterial (griin) wurde der GroBteil in den hier dargestellten ersten 30 Suchergebnissen
gefunden. Insgesamt enthalt die Suchergebnisliste Giber 5000 Vorkommnisse weiterer Personen (rot).
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Abbildung 2: Beispiele typischer Bildqualitat aus Uberwachungsvideos. Geringe Auflésung und Unschérfe erschweren die bildbasierte Wiederkennung

eines Gesichtes.

SCHNELLE SUCHE IN MASSENDATEN

Um eine rasche Suche zu ermdglichen,
wird — ahnlich einem Buch — ein Index auf-
gebaut, der alle Gesichter in einer kom-
pakten Reprasentation enthalt. Damit wird
eine erhebliche Datenreduzierung erreicht,
sodass in einem I0SB-Demoszenario die
Gesichter aus 35 Stunden Videomaterial
etwa auf die GroBe einer MP3-Datei kom-
primiert werden konnten. Damit mUssen
bei jeder Suchanfrage nicht erneut alle
Videodaten durchforstet werden, sondern
nur der Index, wodurch eine Suchanfrage
in diesem Fall in deutlich weniger als einer
Sekunde bearbeitet werden kann.

Zur kompakten Reprasentation eines Ge-
sichtes im Index werden am 10SB speziell
entwickelte Varianten von kunstlichen
neuronalen Netzen erforscht [1], welche
insbesondere auf die Kompensation der

ungunstigen Aufnahmebedingungen in
Videodaten zielen [2]. Darunter fallen nicht
nur schrage Blickwinkel oder unzureichende
Lichtverhaltnisse, sondern auch kamera-
bedingte Effekte wie geringe Auflosung,
Unscharfe oder Kompressionsartefakte
(Abbildung 2).

Ein weiterer Schwerpunkt der Arbeiten
liegt darin, die in Videodaten aufeinander-
folgenden Einzelbilder eines Gesichtes so
zu kombinieren, dass moglichst viele
unterschiedliche Ansichten erfasst werden
und die Suchergebnisse dadurch verbessert
werden konnen (Abbildung 3).

Dadurch basiert die Suche nicht nur auf
Frontalgesichtern, sondern erlaubt durch
die Erfassung der zusatzlichen Ansichten
auch das Auffinden von nicht frontalen
Gesichtern der gesuchten Person.

Abbildung 3: Videodaten enthalten meist verschiedene Ansichten eines Gesichtes, welche
gewinnbringend fusioniert werden kénnen.

ZIELGERICHTETE ERGEBNISSE IM
PRAKTISCHEN EINSATZ

Die Robustheit der Verfahren gegentber
verschiedenen Lichtverhaltnissen, An-
sichten oder auch Veranderungen der
Erscheinungsform (z. B. durch Sonnenbrillen
oder Hite) (Abbildung 1) ermdglicht eine
zielfGhrende Suche im Ermittlungskontext.
Die relevanten Stellen im umfassenden
Videomaterial, welche die gesuchte Person
zeigen, kdnnen so schnell gefunden und
bei Bedarf weiter analysiert werden.
Insgesamt wird die enorme urspringliche
Videodatenmasse im Hinblick auf die
Fragestellung derart reduziert, dass eine
weitere manuelle Auswertung anhand des
kompakten Suchergebnisses moglich wird.

Literatur:

[1] Herrmann, C.; Willersinn, D.; Beyerer, J.:
"Low-Resolution Convolutional Neural
Networks for Video Face Recognition”.

In Proceedings of the Conference on
Advanced Video and Signal Based Surveil-
lance (AVSS), 2016.

[2] Herrmann, C.; Willersinn, D.; Beyerer, J.:
"Low-Quality Video Face Recognition with
Deep Networks and Polygonal Chain
Distance”. In International Conference on
Digital Image Computing: Techniques and
Applications (DICTA), 2016.
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SENSORBASIERTE
VERHALTENSANALYSE

Die automatisierte Analyse des Verhaltens
von Agenten in einer Szene bildet einen
zentralen Bestandteil fir eine Vielzahl
von Anwendungen im Bereich der zivilen
Sicherheit. Hierzu zahlen rein passive
Beobachtungsaufgaben, wie z. B. Perime-
terschutz oder der Schutz 6ffentlicher
Veranstaltungen, ebenso wie interaktive
Ansatze zur Auswertung groBBer Daten-
mengen. Als Agent wird hierbei jedes
Objekt bzw. jede Person bezeichnet,
welche potenziell eine Veranderung der
aktuellen Situation herbeiftihren kann.

Ebenso vielfaltig wie die Aufgaben sind
auch die technischen Konzepte, welche zu
deren Losung herangezogen werden. Die
am héaufigsten verfolgten Ansatze beruhen
im Wesentlichen auf bildgebender Sensorik,
sowie nachfolgenden (teil)automatisierten
Auswerteverfahren. Einer der groBen
Vorteile von Videoauswertung liegt darin,
dass die Ergebnisse eines automatisierten
Analyseprozesses unmittelbar von einem
Nutzer interpretiert und verifiziert werden
kénnen.

VIDEOBASIERTE AKTIONSERKENNUNG

Im Bereich der videobasierten Aktionser-
kennung werden aktuell zwei Ansatze
untersucht, welche sich in ihrer Aussage-
kraft erganzen kénnen:

1. Analyse intrinsischer
Bewegungsmuster
Darunter versteht man die Analyse der
Formveranderung, z. B. der Veranderung
der Korperhaltung, wahrend eine Aktion
ausgefihrt wird. In Abbildung 1 sind
Beispiele eines Datensatzes zur Klassi-
fikation einzelner Aktionen dargestellt.
Gegenstand aktueller Untersuchungen
ist hierbei im Wesentlichen die Verwend-
barkeit statistischer Lernverfahren zur
Aktionsklassifikation im sichtbaren und
infraroten Spektralbereichen sowie die
Abhangigkeit der Erkennungsleistung
vom Blickpunkt [1]. Aufgrund ihrer
Konstruktion sind solche Verfahren
vorwiegend fir kurze und mittlere
Distanzen geeignet.

Abbildung 1: sieben Aktionsklassen (von links nach rechts: Filmen, Schlagen, neutral, Zeigen, Werfen,
Winken). Die Videosequenzen wurden parallel im sichtbaren Spektrum sowie im langwelligem
Infrarot -Spektrum aufgenommen.
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2. Analyse extrinsischer
Bewegungsmuster
Hierzu zahlt die Analyse von Trajektorien
bzw. komplexerer Bewegungsprofile ent-
lang von Trajektorien, denen beobachtete
Objekte folgen. Der technische Ansatz
besteht aus einer Fusion von Objekt-
detektion und Objektverfolgung. Hierbei
ist es wichtig, die Identitat einzelner

Objekte Uber einen maéglichst langen Zeit-

raum aufrechtzuerhalten. Hierzu werden
aktuell Verfahren zum »Online«-Lernen
spezifischer Objektmerkmale untersucht
([2], Abbildung 2), welche in der Lage
sind, zumindest auf kurzen Zeitinterval-
len, einzelne Objekte wiederzuerkennen.

SKALIERBARKEIT VON AKTIONS-
ERKENNUNGSANSATZEN

Eine der groBen Herausforderungen aktu-
eller Ansatze liegt in deren Skalierung auf
groBere Anwendungsfelder, bei denen die
Aktionen unterschiedlicher Agenten von-
einander abhangig sein konnen.

Die gréBte Herausforderung stellt hierbei
das Problem der s. g. »kombinatorischen
Explosion« dar, welches in unterschiedli-
chen Auspragungen auftreten kann.

Im Bereich statistischer Lernverfahren ist
dies die Bereitstellung hinreichend groBer
und variabler Datenséatze.

Im Bereich symbolischer Situationsmodel-
lierung (s. z. B. [3]) entsteht das Problem
durch die Notwendigkeit, die Variabilitat
der Umwelt in einem starren Regelsystem

abzubilden.

Abbildung 2. » Online«-Lernen von Personenmodellen zur kurzzeitigen Wiedererkennung.
Oben: Aktuelle Szene mit detektierten Personen (MOT15 Benchmarktest).
Mitte und Unten: Zwei Einzelpersonen und die zur Wiedererkennung genutzten Merkmale (Boxen).

Ein moglicher Losungsweg konnte in der
Verwendung hybrider Ansatze (» Gray-Box-
Modelle«) liegen, bei denen statistische
Lernverfahren durch vom Endnutzer
eingebrachtes Expertenwissen erganzt
werden konnen.
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NEST-CROWDCONTROL - VIDEO-BA!
FUR DIE SICHERHEIT VON GROSSVI

GroBveranstaltungen und Demonstrationen
im offentlichen Raum sind unter anderem
Ausdruck von Freiheit und Offenheit in den
europaischen Gesellschaften. Offentliche
Sportveranstaltungen, Kultur- oder Volks-
feste sind Anziehungspunkte und Attrak-
tionen fUr Blrger aus vielen Landern und
dadurch auch Teil des gesellschaftlichen
Lebens fir Menschen aus aller Welt.

Volksfeste, Konzerte, Sportveranstaltungen
und viele weitere Veranstaltungsarten stel-
len die Organisatoren jedoch vor extreme
Herausforderungen hinsichtlich der Ver-
anstaltungssicherheit. Durch die groBen
Menschenansammlungen steigt die Wahr-
scheinlichkeit fir Unfalle oder Paniksitua-
tionen an. Auch sind GroBveranstaltungen
maogliche Ziele krimineller oder gar terro-
ristischer Aktivitaten. Durch diese viel-
faltigen Bedrohungen fur die Sicherheit
der Birger steigt der Bedarf an neuen
Losungen und Konzepten zur Wahrung der
Veranstaltungssicherheit kontinuierlich an.

Das Fraunhofer I0SB erforscht und entwi-
ckelt aus diesem Grund seit mehreren Jah-
ren Rettungs- und Sicherheitstechnologien
fUr GroBveranstaltungen. Hierbei liegt der
Schwerpunkt auf dem Einsatz intelligenter
Video-Monitoring-Systeme in komplexen,
ggf. stark verteilten und unubersichtlichen
urbanen Umgebungen, wie beispielsweise
dem Cannstatter Wasen in Stuttgart (4 Mio
Besucher), dem Oktoberfest in Minchen
(6-7 Mio Besucher), dem Hamburger
Hafengeburtstag (1,5 Mio Besucher), der
Berliner »Fanmeile« (Gber 1 Mio Besucher)
oder zahlreichen Marathonlaufen in
GroBstadten.

Bedingt durch die raumliche Komplexitat
und Weitlaufigkeit der Einsatzlagen wird

visIT 1
Offentliche Sicherheit

den nur begrenzt zur Verfligung stehenden
Einsatzkraften wie Feuerwehr, Polizei,
Rettungskraften oder Sicherheitsorganisa-
tionen die Bewertung der Situation extrem
erschwert. Dadurch kann auf Unfélle,
Personenschaden, begangene Straftaten,
Paniksituationen oder potenziell gefahrli-
che Unruhen in Gruppenverbanden oft nur
spat oder unzureichend reagiert werden.
Entsprechend ist es auBerst schwierig oder
teilweise auch nicht moglich, Sicherheits-
und Rettungskrafte optimal zu koordi-
nieren. Da die Einsatzkrafte im Geldnde
keinerlei Informationen Uber die Situation
an entfernten Stellen haben, kénnen sie
weder proaktiv eingreifen und beispiels-
weise den Zugang zum Gelande friihzeitig
reduzieren noch im Falle von Ubergriffen
oder Straftaten zeitnah reagieren.

Aus diesem Grund erforscht das Fraunhofer
IOSB mit dem Projekt NEST-CrowdControl
(NEST-CC) innovative Ansatze fir zukdn-
ftige Monitoringsysteme, welche den
Sicherheitskraften durch automatische
Datenanalyse-, -aufbereitungs- und -visua-
lisierungsverfahren eine Unterstltzung bei
der Lageeinschatzung bieten.

NEST-CROWDCONTROL

Am Fraunhofer I0SB wurde im Jahr 2007
das Forschungsprojekt NEST (Network
Enabled Surveillance and Tracking) ins Leben
gerufen [1, 2, 3]. Ziel dieses Projektes war
die Entwicklung einer modularen und
vielfaltig einsetzbaren Softwareplattform
fr Videomonitoringsysteme, welche
anwendungsabhangig mit intelligenten
(Video-)Datenanalyseverfahren und Situa-
tionsanalysewerkzeugen erweitert werden
kann. Herzstlick des Systems ist hierbei
eine leistungsfahige Kartendarstellung



SIERTES ASSISTENZSYSTEM
-RANSTALTUNGEN

(genannt GeoViewer), welche neben der
reinen Visualisierung eine Gibergeordnete,
sensorUbergreifende Interpretation der

georegistrierten Sensordaten ermdglicht.

In einer weiteren Ausbaustufe wurde das
NEST-System fur die Anwendung bei GroB-
veranstaltungen als Unterstiitzungssystem
fUr Sicherheitskrafte weiterentwickelt [4].
Hierbei wurden Videoanalyseverfahren
erforscht und entwickelt, die eine kamera-
gestltzte Personenzahlung / Personen-
dichtemessungen erlauben [5] sowie
kontinuierlich eine Bewegungsflussschat-
zung von Menschenstromen durchfiihren.

Die zentrale Kartendarstellung erlaubt

hierbei eine intuitive Visualisierung von
Aktivitaten (Bewegungsstromen) und
Personendichten in weitraumigen urbanen
Gebieten. Die realisierte echtzeitfahige
dynamische Heat-Map-Visualisierung bietet
den Benutzern somit eine kontinuierliche
Lagetbersicht. Erganzend dazu ist die
Lagedarstellung an die Videobilddarstel-
lung des NEST-Systems gekoppelt. Diese
Schnittstelle erlaubt den Sicherheitskraften,
in Sekundenschnelle verfiigbare Kameras
auf auffallige Bereiche zu schwenken und
die Lage visuell zu Uberprufen.

Dieser Prozess zeigt unter anderem auch
die weiterhin wichtige Bedeutung der
Sicherheitskrafte fUr die Lageeinschatzung.
Trotz leistungsfahiger Verfahren zur Erfas-
sung und Analyse der Sensordaten sowie
zur Interpretation der Lage ist NEST-CC von
Grund auf als interaktives Assistenzsystem
konzipiert. Der Systembediener soll durch
die automatisierte Assistenz dabei unter-
stUtzt werden, die weitrdumige, verteilte
Infrastruktur zu Gberwachen, indem er
Hinweise zu kritischen Entwicklungen
erhalt. Eine endglltige Entscheidung Gber
die Gefahreneinstufung und Handlung soll
jedoch nach wie vor beim menschlichen
Operator als Experte liegen.
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FORENSISCHE BILDANALYSE

Die massiv anwachsende Menge an Bild-
und Videodaten stellt auch Ermittler und
Forensiker vor zunehmende Herausforde-
rungen. Nicht selten beinhalten beschlag-
nahmte Gerate heute Daten in einem
Umfang, der manuell nicht mehr zu Uber-
blicken ist und daher Unterstltzungssyte-
me zur Analyse von Bildmaterial erfordert.
Solche Systeme leisten hier wertvolle Hilfe,
indem sie zu bereits bekannten Bildern
alle daraus digital veranderten Bildinhalte
aufspuren. Diese sogenannten »Near-
duplicate«-Verfahren sind auch in allen
gangigen Onlinediensten eingebunden
und schlagen zuverlassig Alarm, falls

ein Anwender bekanntes — aber ggf.
modifiziertes — Bildmaterial rechtswidrig zu
veroffentlichen versucht.

o P P —
T Image Retrewad Application 0.6 © 2016 Fraunkoler (058 [DIMO

e

KLEINSTE DETAILS IN GROSSEN
DATENMENGEN

Das Fraunhofer I0SB geht in der bild-
inhaltsbasierten Analyse einen Schritt
weiter und forscht an Verfahren, die
beliebige Objekte und Szenen in groBen
Datenmengen wiederfinden. Und zwar
selbst dann noch, wenn sie lediglich einen
kleinen Teil eines Bildes ausmachen oder
unter ganzlich anderen Aufnahmebedin-
gungen entstanden sind, also nicht von
der gleichen digitalen Vorlage stammen.
Dazu werden die Bilddaten zunachst so
vorverarbeitet, dass sie anschlieBend mit
einem beliebigen Anfragebild innerhalb
von Sekunden durchsucht werden konnen.

Die in lokalen Bildbereichen gefundenen

1 Bilder auswihlen, in denen
gesucht werden soll
5 wurden 945545 Blder pusgewshit.
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Abbildung 1: Screenshot der Demonstrations-Software zur Suche nach ahnlichen Bildinhalten. Das
Anfragebild ist links unten zu sehen. Auf der rechten Seite werden die in der Datenbank gefundenen
Ergebnisse angezeigt. Die Ergebnisse sind nach Ahnlichkeit (bildbasierte Ubereinstimmung mit dem
Suchbild; hier: Golden Gate Bridge) sortiert. Die Software kann unter http:/s.fhg.de/cbir herunterge-
laden und mit eigenen Bildern getestet werden.

visIT 1
Offentliche Sicherheit



e ERS

Abbildung 2: Auch um eine komplette Szene in anderen Videos wiederzufinden, missen bei stark abweichenden Aufnahmebedingungen kleinste Details

analysiert und miteinander verglichen werden.

Ahnlichkeiten werden dann fir jedes Bild
zusammengefasst und in einer Ergebnis-
liste sortiert aufbereitet. Die zugrundelie-
genden Verfahren konnte das Fraunhofer
IOSB in den letzten Jahren in viele erfolg-
reiche Anwendungen Uberflhren, die
heute von Unternehmen, Behorden und
Privatpersonen eingesetzt werden [1]. So
untersttzen sie im polizeilichen Kontext
unter anderem die Ermittlungen im Bereich
Kindesmissbrauchsdarstellungen, bei denen
eine moglichst schnelle Datenauswertung
entscheidend flr den Schutz der Opfer
sein kann.

EFFIZIENTE ANALYSE IM
GESAMTSYSTEM

Auch bei GroBschadenslagen und Terror-
anschldagen spielt der Faktor Zeit bei den
Ermittlungen eine entscheidende Rolle.
Nach entsprechenden Aufrufen an die
Bevolkerung war bislang die Bereitschaft
stets groB, eigene Bilder und Videos des
Tatorts fUr Ermittlungen bereitzustellen.
Im Gegenzug erwachst daraus aber auch
die Erwartung, dass diese Datenmengen
von den Ermittlungsbehorden schnell und
effektiv ausgewertet werden.

Bei typischerweise vielen hundert Stunden
Videomaterial ist daher eine adaquate
Auswerte-Infrastruktur entscheidend,
damit mehrere Ermittler verschiedene
Analysen auf der Gesamtheit der Daten
durchfiihren kénnen. Vor diesem Hinter-
grund koordiniert das Fraunhofer IOSB
derzeit das vom BMBF geforderte Projekt
»PERFORMANCE« [2].

Dessen Ziel ist die Realisierung einer ko-
operativen Systemplattform fir Video-
Upload, Bewertung, teilautomatisierte
Analyse und Archivierung von Bild- und
Videomassendaten fir behordliche Ermitt-
lungen. Das I0SB forscht hier insbesondere
an der Erweiterung der forensischen Bild-
analyse, um die Videomassen in klrzester
Zeit zu indexieren und anschlieBend die
robuste bildinhaltsbasierte Suche allen be-
teiligten Modulen zuganglich zu machen [3].

Die Suche kann dann beispielsweise helfen,
Gegenstande — etwa einen bestimmten
Rucksack — in den unterschiedlichen Videos
wiederzufinden oder verschiedene weitere
Ansichten einer Szene zu identifizieren

(s. Abbildung 2). Neben den rein algo-
rithmischen Fragestellungen spielt hierbei

auch die Bertcksichtigung aktuellster
Hardware-Technologie eine Rolle um
preislich attraktive und leistungsfahige
Systeme zu realisieren. Damit die aktuell
erforschten Verfahren aber letztlich als
System im taglichen Einsatz auch einen
Mehrwert schaffen, ist die friihzeitige und
enge Abstimmung mit den Endanwendern
wichtiger denn je.

In PERFORMANCE und auch in den vielen
weiteren Projekten des IOSB im Bereich
zivile Sicherheit sind deshalb eine Vielzahl
von Experten des BKA, der Landeskrimi-
nalamter und verschiedener Polizeien
eingebunden.
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DROHNENABWEHR

Die kommerzielle Verfligbarkeit kleiner
ferngesteuerter oder teilautonomer
Flug-gerate — sogenannte »Drohnen« oder
»UAVs« (Unmanned Aerial Vehicles) — hat
in den vergangenen Jahren explosionsartig
zugenommen. Kleinere Systeme sind heute
in jedem Spielzeugladen erhaltlich, groBere
(mit einer Tragkraft mittlerweile bis ca. 10 kg)
kénnen aus Bausatzen selbst gebaut oder
Uber das Internet bezogen werden. Vom
reinen Spielzeug Uber Tragerplattformen
fr professionelle Filmkameras bis zu gré-
Beren Systemen flr Materialtransport steht
eine breite Palette ziviler Drohnen zur Ver-
flgung — und sie werden immer haufiger
benutzt. Firmen fangen an, sie fir diverse
Logistikaufgaben einzusetzen, Polizei und
Rettungskrafte verwenden Drohnen zur
Lageerkundung oder planen ihre Einfih-
rung. Dazu kommen verschiedene Einsatze
fUr Wissenschaft, Landwirtschaft, Bauge-
werbe, Kunst, sowie Inspektions- und
Uberwachungsaufgaben etc.

Gleichzeitig ergeben sich aus der rasant
steigenden Verfligbarkeit von Drohnen

auch neue Gefahren: Drohnen, die dazu
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benutzt werden, Drogen und Waffen in
Gefangnisse oder Uber die Grenzen zu
schmuggeln, die Luftfahrt zu gefahrden,
Objekte zu beschadigen, um zu spionieren,
Personen und Massenveranstaltungen

zu bedrohen oder in die Privatsphare
einzudringen.

Ein Schutz vor derartigen Angriffen erfor-
dert eine verlassliche und moglichst frihe
Erkennung, ggf. bereits vor dem Abheben,
um rechtzeitig abgestufte GegenmafBnah-
men einleiten zu kdnnen. Eine rechtzeitige
Entdeckung und Ortung solcher Systeme
ist aber nicht einfach, und das nicht nur,
allein wegen der kleinen Abmessungen
dieser Systeme. Sie sind durch Elektroan-
trieb leise und beinhalten kaum Metallteile.
Funksignale gibt es heutzutage auch Uber-
all in allen Frequenzbandern, sodass auch
mittels Funkortung eine zuverlassige
Entdeckung schwierig ist. Hier setzt das

im Fraunhofer I0SB entwickelte Modulare
Drohnenerfassungs- und AssistenzSystem
(MODEAS) zu der Detektion, Klassifikation,
Lokalisation und dem Tracking von uner-
wiinschten UAVs an.




MODEAS besteht aus einer flexibel der
Aufgabe anpassbaren Anzahl kompakter,
gekoppelter Sensorstationen, die je nach
Bedarf Uber hochauflésende optische
Rundumsicht-Sensoren zur Ersterkennung
sowie Tracking-Einheiten mit optischen
Tele-Zoom-Kameras, Richtmikrofonen und
Laserentfernungsmessern verfiigen. Auf
diese Weise wird eine zuverlassige Detek-
tion und genaue Lokalisation ermdglicht.
Zudem werden Funkdetektionsmodule
verwendet, welche die Bodenstationskom-
munikation erfassen und eine Frihwar-
nung bereits vor dem Sichtbarwerden der
Drohne im Anflug ermdglichen. Je nach
Drohnenmodell kann der Nutzdatenstrom
(Video-Downlink) abgegriffen oder sogar
die Pilotenkontrolle ibernommen werden.
Relevante Informationen werden in einem
mobilen Kontrollzentrum archiviert und
benutzergerecht visualisiert.

Je nach Umgebungsbeschaffenheit bietet
MODEAS eine optische Erfassungsreichweite
von bis zu 500 m und mit Drohnenradar
eine Reichweite von mehreren Kilometern
um jede einzelne Sensorstation. Durch die
Kopplung von Stationen kann der gesamte
Perimeter einer Liegenschaft abgedeckt
und kénnen mehrere Flugobjekte gleich-
zeitig erfasst werden. Dank der offenen
Systemarchitektur kénnen auch zukinftig
verfligbare Sensoren, wie Laser-Vibrometer

oder Gated Viewing, eingebunden werden.

MODEAS ist erweiterbar; auBerhalb der
heutigen Systemgrenzen kdnnen geeignete
Abwehrwirkmittel angesteuert werden. Das
intuitive GUI bietet bequeme Mdglichkeiten,
das System zu steuern, zu konfigurieren,
zu erweitern und an aktuelle Einsatzbedin-
gungen anzupassen.

Eine Herausforderung flr Warnsysteme
gegen Drohnenangriffe ist die Vermeidung
von Falschalarmen, die etwa durch Vogel,
erlaubte private, gewerbliche oder behord-
liche Nutzung von Drohnen und bemannte
Luftfahrzeuge verursacht werden kénnen.
MODEAS setzt hierfir auf Multisensorfusion
(momentan optisch, akustisch und per
Funk) und eine online aktualisierbare
Merkmalsdatenbank, in der Signaturen und
andere relevante Eigenschaften einer Viel-
zahl bekannter Drohnenmodelle hinterlegt
sind. Die Validierung eines von der Sensorik
ausgelosten Alarms durch einen sofortigen
Abgleich mit Daten anderer MODEAS-
Sensoren sowie der Merkmalsdatenbank
vermeidet Fehlalarme und verleihnt MODEAS
zusatzlich zur guten Ortungsgenauigkeit
eine hohe Verlasslichkeit.

Der MODEAS-Ansatz geht Uber das bloBe
Auswerfen von Alarmmeldungen hinaus.

In einer weiteren Ausbaustufe unterstutzt
MODEAS den Anwender bei der Gefahren-
bewertung und Auswahl moéglicher Reakti-
onen auf Basis aus der Datenbank bekannter
Fahigkeiten der detektierten Luftfahrzeuge.
Alle Schritte der Funktionskette — rechtzei-
tige Detektion und Ortung, Klassifikation
der Fluggerate und ihrer Ladung, Risiko-

Foto: Eduardo Mon

einschatzung, Auswahl und Durchftihrung
passender GegenmafBnahmen in Echtzeit —
konnen implementiert und aufeinander
abgestimmt werden.

So kann beispielsweise schnell abgeschatzt
werden, ob die Nutzlast fur das Einbringen
bestimmter Gegenstande ausreicht und
welches Verhalten die Drohne bei etwa

als AbwehrmaBnahme erwogenem
Steuerkanal-Jamming zeigen wurde.
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ZUKUNFTIGE SENSORIK

Bereits heute werden polizeiliche Einsatz-
krafte von verschiedenen bildgebenden
Sensorsystemen bei ihren jeweiligen Auf-
gaben unterstltzt. Beispielsweise lassen sich
durch gewohnliche Videokameras, die im
visuellen Spektralbereich arbeiten, Aufnah-
men zur Sicherung von Beweismitteln oder
zur Dokumentation des Geschehens
machen. Auch helfen Nachtsichtgerate
oder Warmebildkameras in Situationen
mit geringem oder gar keinem Licht bei
der Aufklarung und beim Auffinden von
vermissten oder versteckten Personen.
Durch die stetige Weiterentwicklung der
entsprechenden Detektortechnologien und
die damit verbundene Miniaturisierung der
Kamerasysteme ist inzwischen ein Stand
erreicht, der sogar ihren luftgestltzten
Einsatz an Bord von Drohnen erlaubt.

Am Fraunhofer 0SB werden darlber hinaus
neueste Technologien untersucht und
bezlglich ihrer Anwendung in zukinftiger
Sensorik konzipiert und bewertet.

Am Markt sind bildgebende Sensoren mit
stetig wachsender Anzahl an Detektorele-
menten erhaltlich, die eine hohe Empfind-
lichkeit in nahezu jedem Spektralbereich
haben, der aufgrund der Durchlassigkeit

der Atmosphare infrage kommt: 0,4-0,7 ym
(Visuelles); 0,7-1 um (nahes Infrarot, NIR);
1-3 um (kurzwelliges Infrarot, SWIR);

3-5 pym (mittleres Infrarot, MWIR);

8-12 um (langwelliges Infrarot, LWIR).

Auch multispektrale Kameras, die zwei
(Dual-Band) oder mehrere (Multi-Band)
dieser Spektralbereiche oder zwei Teilberei-
che eines Bandes (Dual-Color) gleichzeitig
abdecken, sind verfliigbar. Die Bildfusion
der zeit- und pixelgleichen Bilder dieser
Kameras konnen Informationen deutlicher
herausstellen, die in den Einzelbildern nur
schwer zu erkennen sind (vgl. Abbildung 1).

Hyperspektralkameras liefern spektral
aufgeldste Informationen der abgebildeten
Szene, die z. B. zur Erkennung von Spreng-
stoffen oder Detektion von Gaslecks heran-
gezogen werden konnen.

Neben diesen passiven Sensorsystemen,
welche kinstliche und naturliche Licht-
quellen (VIS, NIR, SWIR) sowie die Emission
von Objekten (MWIR, LWIR) nutzen, gibt es
auch aktive Sensoren, die zusatzlich zum
(passiven) Detektor eine eigene (aktive)
Beleuchtungseinheit (LED, Laser) haben.

Diese aktiven Sensoren arbeiten im VIS-,
NIR- oder SWIR-Bereich, wobei der Bereich
Uber 1,4 ym (meist bei 1,57 ym) aufgrund
der hoheren erlaubten Beleuchtungsinten-
sitat (hohere » Augensicherheit«) bevorzugt
wird. Wird kein Dauerstrichlaser, sondern
eine gepulste Laserquelle (dhnlich dem
Blitzlicht einer Fotokamera) verwendet,
kann durch die Verwendung einer schnel-
len, triggerbaren Kamera das sogenannte

Abb. 1: Aufnahmen eines parkenden Fahrzeugs mit einer IR-Dual-Band-Kamera (Links: MWIR, Mitte: LWIR).
Rechts: Bildfusion der beiden Bander, wodurch ein Schriftzug auf der Heckscheibe herausgestellt wird.
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Abb. 2:

Zeitgleiche Aufnahmen einer Szene mit Rauch und Feuer durch eine abbrennende Rauchfackel. Links: gewohnliche Aufnahme im visuellen

Spektralbereich. Mitte: MWIR-Bild. Rechts: Gated-Viewing-Bild, welches deutlich eine dritte Person in der Szene zeigt.

»Gated-Viewing« (GV-) Verfahren um-
gesetzt werden. Dabei wird die Tatsache
ausgenutzt, dass aufgrund der endlichen
Lichtgeschwindigkeit die Laserphotonen,
die an Objekten in unterschiedlichen
Entfernungen in der Szene zuriickgestreut
werden, zu entsprechend unterschiedlichen
Zeitpunkten am Detektor ankommen. Durch
eine exakte Steuerung der Integrationszeit
der GV-Kamera kénnen somit selektiv nur
die Laserphotonen erfasst werden, die aus
der gewlinschten Entfernung stammen.
Der Vorder- und Hintergrund wird dadurch
ausgeblendet. Ein mogliches Anwendungs-
szenario liegt in Situationen vor, in denen
die Sicht auf ein bestimmtes Objekt oder
Personen beispielsweise durch leichten
Rauch oder grelles Licht behindert ist.

Ein solches Szenario ist in Abbildung 2
beispielhaft zu sehen. Anhand der ge-
zeigten Bilder sind deutlich die Vor- und
Nachteile der verschiedenen Sensoren zu
erkennen: Sichtbehinderung durch Rauch
und Feuer im Visuellen, sehr gute Rauch-
durchdringung, aber starke Uberstrahlung
aufgrund der heien Flamme im MWIR,
gute Rauchdurchdringung und vollstandige
Unterdrlickung des Feuers aufgrund zeit-
licher und spektraler Filterung im Gated-
Viewing-Bild mit kurzem Gate (langeres
Gate zur besseren Umgebungsubersicht
auch maglich).

Zur Unterstltzung bei der Drohnenaufkla-
rung auf groBe Entfernung ist der Einsatz
eines sogenannte Laser-Vibrometers auf
einer Nachfihrplattform denkbar, bei dem
ein Laser die Oberflachenvibrationen des
unbekannten Flugobjekts ermittelt (vgl.

Abbildung 3). Weist das resultierende
Frequenzspektrum charakteristische Merk-
male (bestimmte Frequenz-Peaks) auf,
kann durch den Vergleich mit einer zuvor
erstellten Datenbank die Identifikation der
Drohne erfolgen. Die automatische Detek-
tion kann beispielsweise akustisch mittels

eines Mikrofonarrays und die automatische

Nachfihrung des Laserstrahls (Tracking)
optisch mittels einer Kamera (z. B. GV zur
Kontrasterhéhung durch Ausblenden des
Hintergrundes) realisiert werden.

Ebenfalls ein groBes Potenzial zur Einsatz-
unterstltzung bei der Lageplanung haben
aktive Sensoren, die (scannend oder star-

rend) 3D-Informationen der betrachteten
Szene liefern. Durch 3D-Informationen von
Objekten kann ein deutlich genaueres
Lagebild erhalten werden, und eine eindeu-
tige Klassifikation ist haufig erst so moglich.
Zusammenfassend muss gesagt werden,
dass neueste Technologien ein groBes
Potenzial fir den Einsatz in zuklnftiger
Sensorik bieten und deshalb auch weiterhin
am Fraunhofer IOSB hinsichtlich ihrer An-
wendungsmaoglichkeiten untersucht und
bewertet werden. Insbesondere werden
auch intelligente Bildverarbeitungsalgorith-
men zur automatischen Bildaufbereitung
und -darstellung fir den Bediener
entwickelt.
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Abb. 3: Einsatz eines Laser-Vibrometers zur Unterstitzung bei der Drohnenaufklarung.
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