Geschaftsfeld Automatisierung

Fur das Fraunhofer IOSB waren Aufgaben rund um die
Automatisierung schon immer wichtige F&E-Themen: von
der Mess- und Regelungstechnik Gber Embedded Systems
bis zu komplexen Leit- und MES-Systemen hat das I0SB
wegweisende Beitrage fir die industrielle Anwendung
konzipiert, entwickelt und geliefert.

Mit unserem gebiindelten Leistungsspektrum fiir die kom-
plette Automatisierungspyramide bieten wir zukunfts-
weisende Losungen flr produzierende Unternehmen aus
Fertigungs- und Prozessindustrie, flr Systemintegratoren
und Automatisierungsanbieter.

Das Geschaftsfeld Automatisierung steht fur funktionie-
rende Systemlésungen auf allen Ebenen der industriel-
len Automatisierung mit der Vision eines durchgangigen
Managements von Daten und Informationen. Schwer-
punkt der Arbeiten des Geschaftsfeldes ist Echtzeit-IT fur
komplexe Produktionsprozesse.

Alle Beteiligten auf den unterschiedlichen Ebenen der
Automatisierungspyramide sollen sich selbsttatig in diese
Kommunikation »einklinken« kénnen. Vertikale und
horizontale Integration sowie die Integration Uber den
kompletten Lebenszyklus einer Fabrik und des zugehori-
gen Automatisierungssystems sind die Dimensionen der
Durchgangigkeit.
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IT-Sicherheitslabor

PRODUKTION SICHER VERNETZT
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Gefahren fiir Produktionsanlagen

Schone neue Produktionswelt

Moderne Produktionsanlagen sind hochgradig vernetzt.
Steuerungen und eingebettete Systeme kommunizieren
selbstandig miteinander, Planungssysteme aus der Cloud
berechnen Auftragsschritte und Maschinenbelegungen,
Anlagenfliihrer Gberwachen und steuern aus der Ferne,
Wartungspersonal greift weltweit zu und fihrt Konfigu-
rationsanderungen aus.

Vernetzung ermdglicht Angriffe

Der Schutz von Produktionsanlagen endet heute nicht
mehr am Fabrikgeldande. Angreifer koénnen in Sys-
teme eindringen und diese manipulieren, Schadcode-
Infektionen kénnen weite Bereiche lahmlegen und dabei
auch immense physische Schaden sowie Gefahren fir Leib
und Leben verursachen. Produktionsanlagen sind nicht
erst seit Stuxnet, Duqu und Havex Ziele fiir Cyber-Angriffe.

Schéden in der Produktion

Besonders im Zukunftsprojekt Industrie 4.0 wird in den
nachsten Jahren eine Offnung der Produktionsnetze
innerhalb des Unternehmens oder gar zu externen Part-
nern erfolgen. Zum Schutz gegen Schaden oder Produkti-
onsausfalle sind geeignete MaBnahmen zur Vermeidung
von Sicherheitsvorfallen dringend erforderlich.

Das IT-Sicherheitslabor

Ideale Entwicklungs- und Testumgebung

Das mit einem speziell fur Produktions- und Automati-
sierungstechnik ausgestatteten IT-Sicherheitslabor bietet
eine gesicherte Umgebung, um die gesamte hierarchische
IT-Infrastruktur einer Fabrik mit Blironetz sowie Netzen flr
Produktionsplanung, -Uberwachung und —steuerung nach-
zubilden. Mit Hilfe des Labors kénnen sich Unternehmen
bei der Planung und Inbetriebnahme von sicheren Netzen
und Automatisierungskomponenten beraten lassen und
gemeinsam sichere Komponenten entwickeln.

Praxisnahe IT-Sicherheitsberatung

Die Durchfuhrung von IT-Sicherheitsuntersuchungen
erfordert eine von produktiven Netzen abgeschottete Inf-
rastruktur, die gleichzeitig ihrer Zielumgebung maoglichst
identisch ist. Das IT-Sicherheitslabor ist eine Test- und Ent-
wicklungsumgebung, in der sich praxisorientiert Sicher-
heitsuntersuchungen an industriellen IT-Komponenten
durchfihren lassen. Diese wirklichkeitsnahe Infrastruktur
unseres IT-Sicherheitslabors wird aus typischen industri-
ellen Komponenten und teilweise als virtuelle Struktur
aufgebaut. Diese Flexibilitdt erlaubt es, Kunden-
Netzwerke im Detail nachzubauen und geeignete Schutz-
maBnahmen zu ermitteln.

Ausstattung und Angebote

Modellfabrik bis Private Cloud
Das IT-Sicherheitslabor verfligt tiber eine eigene Modellfa-

brik mit realen Automatisierungskomponenten, die einen

Fertigungsprozess steuert und Uberwacht. Alle Netz-

werkebenen einer Fabrik sind mit typischen Komponen-

ten unterschiedlicher Hersteller vorhanden. Eine eigene

Private Cloud erlaubt es unseren Experten, unterschied-

liche Konfigurationen flexibel einzurichten. Eine Reihe

von Applikationen Uberwacht die Netze des abgebilde-

ten Fabrikstandortes in sicherheitstechnischer Hinsicht

und signalisiert mogliche Angriffe. Darliber hinaus sind

Werkzeuge zur Durchfihrung von Angriffen verfliigbar.

Fiir unsere Kunden

Analyse der Sicherheitsrisiken in Produktionsnetzen
Konzeption und »Hartetest« von GegenmaBnahmen
Konzeption maBgeschneiderter, sicherer
IT-Architekturen

integrierte Warn- und Uberwachungssysteme

sichere OPC/UA-Server mit Logging und
Authentifizierung

Schutz vor Angriffen mit Intrusion-Detection-Systemen
hardwarebasierte SicherheitsmaBnahmen
Lernverfahren zur Anomalieerkennung

Schulungen zu IT-Sicherheit in Automatisierungstechnik



