w®

Leitlinien fUr den Datenschutz

in der wissenschaftlichen Forschung
zu Aspekten der
Mensch-Technik-Interaktion

=

~ Fraunhofer
GEFORDERT VOM | 0 S B
o e

d Forsch i '
und Forschung Applied Sciences






Inhaltsverzeichnis

1. Einleitung 2
a. Der Begriff Datenschutz 2

b. Ziele von GUIDE 2

c. Die Grundsatzfrage: Werden personenbezogene Daten verarbeitet? 3

d. Bedeutung der DSGVO fur die Forschung in der Mensch-Maschine-Interaktion 4

2. Struktur und Nutzung 4
3. Zentrale Aufgaben im Projekt 5
a. Definition des fur die Datenverarbeitung Verantwortlichen 5

b. Die Rolle des Datenschutzbeauftragten in der Forschung 6

c. Verschwiegenheitspflichten 7

4. Individuelle Aufgaben fiir einzelne Verarbeitungstatigkeiten 8
a. Grundsatze fur die Verarbeitung personenbezogener Daten 8

b. Erstellung und Pflege des Verzeichnisses der Verarbeitungstatigkeiten 10

c. Technische und organisatorische MaBnahmen (TOM) zur Datensicherheit 10

d. Sicherstellen der Rechte der Betroffenen 1

e. Datenschutz-Folgenabschatzung 13

h. Anonymisierung von Daten 14

f. Veroffentlichungen 14

g. Léschen von personenbezogenen Daten 14

5. Fortlaufende (Hintergrund-) Prozesse 16
a. Dokumentationspflichten 16

b. Vorgehen bei Datenschutzverletzungen 16

6. Anhang 18
6.a Best Practices Datenmanager 18

6.b Beispiel kombinierte Informations- und Einwilligungsschrift 20

6.c Datennutzungsvertrag 22

6.d Vorschlage far Klauseln 25

6.e Muster - Eintrag in ein Verfahrensverzeichnis 30

6.f Checkliste TOM zur Datensicherheit gemaB Art. 32 DSGVO 33



GUIDELine

1. Einleitung

Die Europaische Datenschutz-Grundverordnung und ihre Bedeutung fur deutsche
Forschungsprojekte zu Aspekten der Mensch-Technik-Interaktion (GUIDE)

Das Forschungsprojekt ,Die Euro-
paische Datenschutz-Grundver-
ordnung und ihre Bedeutung fur
deutsche Forschungsprojekte zu
Aspekten der Mensch-Technik-In-
teraktion (GUIDE)” startete zum
01.10.2017. Forschungsziel war es,
die Europaische Datenschutz-Grund-
verordnung (DSGVO) und ihre
Bedeutung flur Forschungsprojekte
der Mensch-Technik-Interaktion
zu untersuchen. Dazu hat sich ein
interdisziplindres Konsortium aus
Juristen und Technikern in enger
Abstimmung mit dem vom BMBF
beauftragten Projekttrager VDI/VDE
Innovation + Technik GmbH zusam-
mengefunden. Hauptsachlich am
Projekt beteiligt waren Frau Prof. Dr.
Steckler von der Fachhochschule Bie-
lefeld und Dr.-Ing. Erik Krempel vom
Fraunhofer 10SB Karlsruhe.

a. Der Begriff Datenschutz

Im deutschen Sprachraum werden die
Begriffe ,Datenschutz” und ,Daten-
sicherheit” oft als Synonyme ver-
wendet, obwohl sie unterschiedliche
Bedeutungen haben. Datenschutz
bezeichnet das Bestreben, bei der Ver-
arbeitung personenbezogener Daten
die Rechte und Freiheiten natdrlicher
Personen zu wahren. Mégliche Risiken
far diese Rechte und Freiheiten, ins-
besondere im Rahmen von der Daten-
verarbeitung in Forschungsprojekten
kénnen dabei sein:

Je nach Forschungsfeld kommen
unterschiedliche Datenschutz-
gesetze zur Anwendung, in der
gesamten EU geniet aber die
DSGVO (Anwendungs-)Vorrang
vor allen anderen. In deutschen
Forschungsprojekten sind das Bun-
desdatenschutzgesetz (BDSG) und
weitere bereichsbezogene Daten-
schutzgesetze einschlagig.

Der Begriff Datensicherheit hin-
gegen wird zwar im alltaglichen
Gebrauch oft mit Datenschutz
gleichgesetzt, bezeichnet aber den

technischen Aspekt des Schutzes
von Daten. Datensicherheit klart
beispielsweise die Frage, wie tech-
nisch sichergestellt werden kann,
dass kein unberechtigter Zugriff
auf Daten stattfindet. Im Gegen-
satz zum Datenschutz betrachtet
Datensicherheit dabei auch Daten,
die nicht personenbezogen sind.

B Verletzung der Menschenwdurde (Art. 1 GG)
B Verletzung des Allgemeinen Personlichkeitsrechts (Art. 2 GG)
B Verletzung besonderer Persénlichkeitsrechte, z.B. das Recht am

eigenen Bild

Finanzieller Verlust
Rufschadigung
Diskriminierung

Korperverletzung, z.B. infolge fehlerhafter Gesundheitsdaten
Sachschaden, z.B. infolge unzutreffender Daten

b. Ziele von GUIDE

Die Erfassung des Menschen und
seiner Handlungen ist fur viele
Forschungsfelder eine zwingende
Voraussetzung. So werden bei-
spielsweise im Smart-Home, in der
Medizintechnik oder der interak-
tiven Robotik verschiedenste per-
sonenbezogene Daten verarbeitet.
Gleichzeitig hat die Frage, wie
Datenschutz in den Forschungs-
projekten umzusetzen ist, mit der
DSGVO an Bedeutung gewonnen.

Das Projekt GUIDE hat sich des-
halb zum Ziel gesetzt, vor allem die
Europadische  Datenschutz-Grund-
verordnung zu analysieren und die
wichtigsten Rechtsaspekte fur For-
schungsprojekte herauszuarbeiten.
Der vorliegende Leitfaden fasst
diese Ergebnisse zusammen, ver-
mittelt zusatzliche Grundlagen und
versucht Best Practices fur wieder-
kehrende Aufgaben zu geben.

Naturlich kann dabei keine all-
umfassende Beratung zum Thema
Datenschutz in Forschungsprojek-
ten gegeben werden. Zum einen
ist die DSGVO dafur zu umfassend
und zum anderen sind je nach For-
schungsgebiet neben der DSGVO
noch bereichsbezogene Daten-
schutzregeln anzuwenden, wie
beispielsweise Landesdatenschutz-

Datensicherheit
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gesetze,Kirchendatenschutzgesetze
und Datenschutzbestimmungen
im Telemediengesetz, im Telekom-
munikationsgesetz und im Sozial-
gesetzbuch. Das Ziel von GUIDE ist
es, eine erste Anlaufstelle fur Wis-
senschaftler*innen zu sein, die zum
ersten Mal mit dem Thema kon-
frontiert werden und fur viele der
Standardfragen eine Orientierung
zu liefern.

c. Die Grundsatzfrage:
Werden personen-
bezogene Daten
verarbeitet?

Wie bereits erwahnt, regelt Daten-
schutz und damit auch insbe-
sondere die DSGVO den Schutz
natirlicher Personen und die Ver-
arbeitung von personenbezogenen

wurde. Damit wird die Person hin-
ter der Zugfahrkarte identifizier-
bar. Dabei spielt es keine Rolle, wer
den Bezug zwischen Daten und
Personen herstellen kann, ob man
selbst oder nur Dritte dazu in der
Lage sind, ist irrelevant. Eine Iden-
tifizierbarkeit ist nicht gegeben,
wenn gesetzlich verbotene Mittel
zur Identifizierung genutzt werden
mussen oder die Identifizierung
einen unverhaltnismaBigen Auf-
wand an Zeit, Kosten und Arbeits-
kraften erfordern widrde. Dies
entschied der Europaische Gerichts-
hof in einem Urteil 2016."

Gerade bei Multimedia-Dateien ist
die Frage, ob eine Identifizierbar-
keit vorliegt, schwierig. Das Bild
einer unbekannten Person ist bei-
spielsweise dann ein personenbe-
zogenes Datum, wenn Qualitat und

Lpersonenbezogene Daten” [bezeichnen] alle Informationen, die sich auf eine
identifizierte oder identifizierbare natdrliche Person (im Folgenden ,betroffene
Person”) beziehen; als identifizierbar wird eine natdrliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Ken-
nung oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen

Person sind.”

Daten. Art. 4 Nr. 1 DSGVO definiert
den Begriff wie folgt:

Die Grenze zwischen personenbezo-
genen und nicht-personenbezoge-
nen Daten ist dabei unscharf. Klar
ist, dass beispielsweise ein Name
oder eine Personalausweisnummer
personenbezogen sind, weil sich
diese Daten auf eine identifizierte
nattrliche Person beziehen.

Ebenfalls klar ist, dass beispiels-
weise eine Zugfahrkarte, die nur
das Datum, Start- und Endbahnhof
enthalt, sich nicht auf eine identi-
fizierte Person bezieht. Existiert
jedoch in einem Unternehmen
zu jeder Zugfahrkarte eine Reise-
kostenabrechnung, so kann még-
licherweise Uber diese festgestellt
werden, fur wen die Karte gekauft

Ja

Auflésung vermuten lassen, dass
Personen auf dem Bild von ande-
ren erkannt werden kénnen. Kann
eine ldentifizierung von Personen
nicht sicher ausgeschlossen werden,
sollte deshalb von einem Personen-
bezug ausgegangen werden.
Zusatzlich kennt die DSGVO noch
besondere Kategorien personenbe-
zogener Daten (Art. 9 DSGVO). Das
sind Daten, aus denen die rassische
und ethnische Herkunft, politische
Meinungen, religiése oder weltan-
schauliche Uberzeugungen oder
die Gewerkschaftszugehéorigkeit
hervorgehen, sowie genetischen
Daten, biometrischen Daten zur
eindeutigen Identifizierung einer
naturlichen Person, Gesundheits-
daten oder Daten zum Sexualleben
oder der sexuellen Orientierung.

Da bei solchen Daten beson-
dere Risiken fur die Rechte und
Freiheiten naturlicher Personen
gegeben sind, folgen spezielle
Anforderungen an die RechtmaBig-
keit der Datenverarbeitung und an
die Pflichten der Verantwortlichen.

Nein

Nein

'EuGH, Urteil vom 19.10.2016 - C-582/14 - Breyer
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d. Bedeutung der DSGVO
fiir die Forschung in der
Mensch-Maschine-
Interaktion

Bereits seit den 1970er Jahren
ist Datenschutz ein aktives For-
schungsfeld innerhalb einer klar
abgetrennten Forschungsge-
meinde. Diese Trennung wird ver-
mutlich in den kommenden Jahren
nachlassen. Zum einen ist es fur

2. Struktur und Nutzung

Kapitel 2 gibt einen Uberblick zur Struktur der Leitlinien

Wissenschaftler*Innen wichtig zu
verstehen, wann die eigene For-
schungsarbeit unter der DSGVO
privilegiert ist und wann fur die
Forschung Daten genutzt werden
kénnen, die beispielsweise in einem
gewinnorientierten  Industriepro-
jekt nicht genutzt werden darfen.

Zum anderen stellt die Forschung
einen idealen Zeitpunkt dar,
um auch an den Datenschutz zu
denken und ihn zu inkorporie-
ren. Werden beispielsweise neue

schaftler*innen genutzt werden konnen.

Verfahren entwickelt, um die kor-
perliche Belastung eines Men-
schen zu messen, spielt es in der
Forschungsphase aktuell nur eine
untergeordnete Rolle, ob und wel-
che personenbezogenen Daten
verarbeitet werden. Kommt dieses
Verfahren aber in die Anwendung,
spielen Art und Umfang der Daten-
verarbeitung eine wichtige Rolle.
Das macht Datenschutz zu einem
interdisziplinaren Thema mit hoher
Relevanz fur die Forschung.

und wie diese von Wissen-

Diese im Rahmen des Projekts
GUIDE erstellten Leitlinien sollen
Wissenschaftler*Innen dabei hel-
fen, die Aufgaben rund um den
Datenschutz in der Forschung zu
erfullen. Die Leitlinien koénnen
dabei nicht alle datenschutzrecht-
lichen Fragen abschlieBend klaren.
Sie sollen als Nachschlagewerk und
Sammlung von Best Practices fur
Wissenschaftler*innen in der Praxis
dienen. Umfangreiche Themen sind
jeweils als eigenstandige, detail-
lierte Checklisten verfugbar. Sie fin-
den diese in der Rubrik GUIDELines
auf unserer Webseite:
www.guide-projekt.de.

Obwohl jedes Forschungsprojekt
individuell ist, wurde an dieser
Stelle der Versuch unternommen,
die fur den Datenschutz wichtigen
Phasen eines Forschungsprojektes
zu trennen. Kapitel 3 betrachtet
zentrale Fragestellungen, die zum
Projektstart geregelt werden mus-
sen. Die wichtigste ist die Bestim-
mung des (datenschutzrechtlichen)

Verantwortlichen. Dabei kommen
zwei unterschiedliche Modelle
in Betracht. Die Partner kdénnen

jeweils eigenstandig fur die Ver-
arbeitung  verantwortlich  sein
oder das Konsortium verarbeitet
personenbezogene Daten in sog.
gemeinsamer Verantwortung. In
Kapitel 3.a werden diese Optio-
nen genauer betrachtet. Kapi-
tel 3.b betrachtet die Rolle des

Datenschutzbeauftragten.

Erst wenn die Grundlagen der
Datenverarbeitung definiert sind,
kann die Verarbeitung von perso-
nenbezogenen Daten begonnen
werden. Dabei gehen die Leitlinien
davon aus, dass jedes Forschungs-
projekt mindestens eine soge-
nannte Verarbeitungstatigkeit hat.
Eine Verarbeitungstatigkeit umfasst
dabei jede Form der Datenverarbei-
tung, fur die automatisiert oder
teilautomatisiert personenbezo-
gene Daten verarbeitet werden.
Kapitel 4 betrachtet die Aufgaben,
die im Zusammenhang mit solchen
Verarbeitungstatigkeiten  stehen.
Kapitel 4.a betrachtet die Grund-
satze der Datenverarbeitung, bevor
Kapitel 4.b auf die Erstellung und
Pflege des Eintrags in das Verzeich-
nis der Verarbeitungstatigkeiten

eingeht. Kapitel 4.c beschreibt tech-
nische und organisatorische MafB-
nahmen far die IT-Sicherheit der
personenbezogenen Daten. Kapitel
4.d untersucht die Anforderungen
der DSGVO zur Sicherstellung der
Rechte der Betroffenen und Kapi-
tel 4.e zeigt die Anforderungen an
die Einwilligung von betroffenen
Personen in die Datenverarbei-
tung. Unter Umstanden muss eine
Datenschutz-Folgenabschatzung
durchgefthrt werden, dies wird in
Kapitel 4.f betrachtet.

Am Ende einer Verarbeitungstatig-
keit mussen bestimmte Aufraum-
arbeiten stattfinden. Kapitel 4.9
betrachtet dazu die Léschung von
personenbezogenen Daten und
Kapitel 4.h geht auf die Anonymi-
sierung ein. Kapitel 4.i beschreibt,
wie unter besonderen Umstanden
personenbezogene Daten nach der
Erreichung des Forschungsziels wei-
ter genutzt werden durfen.

Kapitel 5 betrachtet fortlaufende
Hintergrundprozesse die unab-
hangig von den individuellen Ver-
arbeitungstatigkeiten geregelt sein
mussen.
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3. Zentrale Aufgaben im Projekt

Dieses Kapitel betrachtet zentrale Aufgaben und Fragestellungen fur Forschungspro-
jekte. Erst wenn diese grundlegenden Fragen geklart sind, kann mit der Verarbeitung
personenbezogener Daten begonnen werden.

a. Definition des fiir die
Datenverarbeitung
Verantwortlichen

Der Verantwortliche beschreibt im
Datenschutzrecht diejenige Per-
son oder |Institution, die perso-
nenbezogene Daten eigenstandig
verarbeitet. Als Verantwortlicher
kann jede naturliche oder juristi-
sche Person, Behoérde oder sons-
tige Stelle — unabhéngig von ihrer
Organisationsform - gelten (in der
Forschung: Eine Hochschule, eine
Stiftung, ein Verein, eine GmbH
etc.). Entscheiden zwei oder mehr
Verantwortliche gemeinsam Uber
die Zwecke und Mittel der Verarbei-
tung, dann gelten sie als gemein-
sam Verantwortliche.

Ausreichende Voraussetzung
fuar die Qualifikation als Ver-
antwortliche ist die tatsachliche

Projektstart Festlegung des
Verantwortlichen

Gemeinsame

Jeder Partner
alleine

Entscheidungsmacht  Gber  die
Zwecke (,Warum wird verarbei-
tet?”) und Mittel (,Wie wird ver-
arbeitet?”) der Verarbeitung
personenbezogener Daten. Obliegt
eine Verarbeitung damit im Wesent-
lichen dem Entscheidungsbereich
einer Person oder Stelle, dann ist
diese als Verantwortlicher zu quali-
fizieren. Nicht ausreichend fur die
Qualifikation als Verantwortlicher
ist eine Verarbeitung auf Weisung
einer anderen Person oder eine nur
formale Entscheidungsmacht, die
nicht ausgetbt wird.

i. Bestimmung des
(datenschutzrechtlich)
Verantwortlichen im
Projekt

Inwiefern der Verantwortliche in
einem Projekt bestimmt wird, ist

Verarbeitungstatigkeiten

Datenschutzrechtliche
Verantwortung

Ende der Verarbeitung

davon abhéangig, wie viele For-
schungspartner am Projekt betei-
ligt sind und muss oftmals fur den
Einzelfall spezifisch entschieden
werden. Ist nur eine Forschungsein-
richtung an einem Projekt beteiligt,
so gilt diese als eigenstandig Ver-
antwortliche im Projekt, wenn per-
sonenbezogene Daten verarbeitet
werden.

Die geforderten Projekte der
Mensch-Technik-Interaktion  wer-
den jedoch haufig als Verbund-
projekt durchgefuhrt, an dem
mindestens zwei Forschungsein-
richtungen beteiligt sind, wovon
eine das Projekt koordiniert (Ver-
bundkoordinatorin). In  solchen
Konstellationen gilt zunachst: die
Forschungseinrichtungen sind
eigenstandig Verantwortliche,
wenn sie Uber Zwecke und Mittel
der Datenverarbeitung allein ent-
scheiden. Forschungseinrichtungen,

Fortlaufende Projektende
(Hintergrund-)Prozesse
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die  keine personenbezogenen
Daten verarbeiten, durfen auch
nicht Verantwortliche sein, da die
DSGVO hier gar nicht anwendbar
ist.

Je nach Struktur des Projekts kann
regelmaBig aber eine gemein-
same datenschutzrechtliche Ver-
antwortlichkeit der verarbeitenden
Forschungspartner in einem Ver-
bundprojekt begrindet werden.
Die Forschungspartner sind dann
fortan nicht mehr eigenstandig,
sondern gemeinsam Verantwortli-
che im Sinne des Datenschutzrechts.

ii. Gemeinsame (daten-
schutzrechtliche) Ver-
antwortlichkeit im Projekt

Ob die Forschungspartner als
gemeinsam  Verantwortliche zu
betrachten sind, héangt davon
ab, ob sie gemeinsam Uber Zwe-
cke und Mittel der Verarbeitung
entscheiden.

Der Zweck der Verarbeitung kann
im Kooperationsvertrag festgelegt
werden. Es kommt letztlich aber
auf die tatsachlichen Umstande der
Verarbeitung sowie die tatsachliche
gemeinsame Entscheidung Uber die
Zwecke und Mittel der Verarbeitung
an. Die europaéische Rechtsprechung
legt den Begriff der gemeinsam Ver-
antwortlichen jedoch weit aus.? Zur
Begriindung einer gemeinsamen
Verantwortlichkeit reicht es bereits
aus, dass sich ein Forschungspartner
an der Verarbeitung eines ande-
ren Forschungspartners beteiligt
und diese strukturell férdert bzw.
ermoglicht. In vielen Verbund-
projekten nutzen zwei oder mehr
Verbundpartner dieselben perso-
nenbezogenen Daten. Es besteht
daher Regelungsbedarf.

iii. Vereinbarung liber die
gemeinsame
(datenschutzrechtliche)
Verantwortlichkeit

Sofern die Forschungspartner in
einem (Verbund-)Projekt als gemein-
same Verantwortliche gelten,

mussen sie im Rahmen einer trans-
parent gehaltenen Vereinbarung
ihr innerorganisatorisches Verhaltnis
zueinander festlegen sowie Rege-
lungen zur Erfullung der daten-
schutzrechtlichen Pflichten treffen.
Die gemeinsame Verantwortlichkeit
wird aber nicht erst durch die Ver-
einbarung begrindet; sie entsteht
bereits mit der tatsachlichen Ent-
scheidung Uber die Zwecke und Mit-
tel der Verarbeitung.

Zunachst muss insbesondere verein-
bart werden, welcher Verantwort-
liche welche Informationspflichten
(Art. 13 und 14 DSGVO) erfullt und
intern fur die Wahrnehmung der
Rechte der betroffenen Personen
zustandig ist.

Obwohl hier zwar ein Ansprech-
partner festgelegt wird, behalt die
betroffene Person die Befugnis, ihre
Rechte bei und gegeniber jedem
einzelnen Verantwortlichen geltend
zu machen.

Wenn die Wahrnehmung der
Rechte der betroffenen Personen
und die Informationspflichten des
Verantwortlichen geregelt sind,
obliegt es den Forschungspartnern,
wer welche weiteren datenschutz-
rechtlichen Pflichten wahrnimmt. Es
kann also beispielsweise vereinbart
werden, dass eine Arbeitsteilung
erfolgt, oder dass jeder Forschungs-
partner fur die Verarbeitungen in
seinem Forschungsbereich oder
Arbeitspaket eigenstandig verant-
wortlich bleibt.

b. Die Rolle des Daten-
schutzbeauftragten in der
Forschung

In Forschungsprojekten ist im Ein-
zelfall zu prufen, ob die Benennung
eines Datenschutzbeauftragten
notig ist. Vorgaben zu der Benen-
nung, den Aufgaben und der Stel-
lung des Datenschutzbeauftragten
sind in der DSGVO und im BDSG
vorzufinden (zu den Aufgaben und
der Stellung siehe GUIDE-Checkliste
~Datenschutzbeauftragter”).

Das Gesetz bestimmt, unter wel-
chen Voraussetzungen ein Daten-
schutzbeauftragter zu benennen

ist. Art. 37 Abs. 1 DSGVO nennt
hierfar folgende Szenarien:

B Die Verarbeitung wird von einer
Behorde oder 6ffentlichen
Stelle durchgefiihrt (Buchstabe
a)). Hochschulen miissen daher
zwingend einen Datenschutz-
beauftragten benennen. Dies
gilt auch fur ihre Beteiligung
an einem Forschungsprojekt, in
dem personenbezogene Daten
verarbeitet werden.

B Die Kerntatigkeit des Verant-
wortlichen besteht in der Durch-
fuhrung von Verarbeitungsta-
tigkeiten, welche aufgrund ihrer
Art, ihres Umfangs und/oder
ihrer Zwecke eine umfangreiche
regelmaBige und systemati-
sche Uberwachung von betrof-
fenen Personen erforderlich
machen (Buchstabe b)). Dies gilt
fur privatrechtliche Stellen nur
dann, wenn ihre ,Kerntatigkeit”
entsprechend ausgerichtet ist.

B Die Kerntatigkeit des Verant-
wortlichen besteht in der Verar-
beitung besonderer Kategorien
von Daten oder von personen-
bezogenen Daten Uber straf-
rechtliche Verurteilungen und
Straftaten (Buchstabe c)). Dies
gilt nur far Forschungsprojekte
mit einer entsprechenden Ziel-
setzung, z.B. in der Medizin, in
der Pflege oder in den Gesund-
heitswissenschaften.

Die Verarbeitung stellt dann eine
Kerntatigkeit dar, wenn sie der
Hauptzweck bzw. die Hauptta-
tigkeit des Verantwortlichen ist.
Nebensachliche, unterstitzende
und routinehafte Verarbeitungsvor-
gange sind nicht als Kerntatigkeit
zu verstehen.

Die DSGVO sieht in Art. 37 Abs. 4
eine Offnungsklausel fur das natio-
nale Recht vor. Die Benennung des
Datenschutzbeauftragten kann auf

2 EuGH, Urteil vom 5.6.2018 - C-210/16 - ULD Schleswig Holstein/Wirtschaftsakademie Schleswig-Holstein
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nationaler Ebene zusatzlich geson-
dert geregelt werden.

Insofern miissen nicht-6ffentliche
Stellen §38 BDSG zufolge eine/
einen Datenschutzbeauftrag-
ten in weiteren Fallen zwingend
benennen:

B Nicht-6ffentliche Stellen
benennen einen Datenschutz-
beauftragten, soweit sie in
der Regel mindestens zehn
Personen stindig mit der auto-
matisierten Verarbeitung perso-
nenbezogener Daten beschaf-
tigen (§ 38 Abs. 1S. 1 BDSG).
Privatrechtlich organisierte
Forschungsgruppen, in denen
zahlreiche Forscher und Mitar-
beiter regelmaBig perso-
nenbezogene Daten verar-
beiten, durften zur Benennung
einer/-es Datenschutzbeauf-
tragen zwingend verpflichtet
sein.

B Eine Benennungspflicht liegt
ebenfalls vor, wenn die verant-
wortliche nicht-6ffentliche
Stelle zur Vornahme einer
Datenschutz-Folgenabschatzung
nach Art. 35 DSGVO verpflichtet
ist oder personenbezogene
Daten geschaftsmaBig zum
Zweck der Ubermittlung, der
anonymisierten Ubermittlung
oder fur Zwecke der Markt-
oder Meinungsforschung verar-
beitet (§ 38 Abs. 1S. 2 BDSG).

Der benannte Datenschutzbeauf-
tragte darf andere Aufgaben und
Pflichten wahrnehmen, wenn diese
nicht zu einem Interessenkonflikt
fuhren. Der Datenschutzbeauf-
tragte im Nebenamt ist damit recht-
lich zulassig. Zulassig ist gleichfalls
die Benennung eines einzigen,
gemeinsamen  Datenschutzbeauf-
tragten fur zusammengehérige
Stellen. Es kann auch ein externer
Datenschutzbeauftragter benannt
werden.

¢. Verschwiegenheits-
pflichten

Die an der wissenschaftlichen For-
schung beteiligten Personen sind
teilweise gesetzlich zur Verschwie-
genheit verpflichtet. Dies gilt fur
Hochschulangehorige (Professo-
ren, wissenschaftliche Mitarbeiter
etc.) und bestimmte Berufsgrup-
pen (Arzte, Psychologen, Rechts-
anwalte, Steuerberater etc.), aber
nicht fur andere mit der Projekt-
arbeit befasste Personen (Dokto-
randen, studentische Hilfskrafte,
Angestellte bei den privatrechtlich
organisierten Verbundpartnern).

Es ist daher erforderlich, alle dieje-
nigen, welche im Projektverlauf mit
der Verarbeitung personenbezoge-
ner Daten befasst sind und keinen
gesetzlichen  Verschwiegenheits-
pflichten unterliegen, auf ihre dies-
bezlglichen Pflichten hinzuweisen
und sie eine gesonderte Verschwie-
genheitserklarung unterzeichnen
zu lassen.
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4. Individuelle Aufgaben fiir einzelne
Verarbeitungstatigkeiten

Kapitel 4 untersucht die jeweils individuellen Aufgaben, die fur die eigentliche Ver-
arbeitung von personenbezogenen Daten in einer Verarbeitungstatigkeit wichtig sind.

Den datenschutzrechtlich Verantwort-
lichen treffen bei der Verarbeitung
personenbezogener Daten verschie-
dene Pflichten nach der DSGVO. Auch
hier gibt es die Rolle des Verantwort-
lichen, den laut DSGVO einige Pflich-
ten treffen. Dieser Verantwortliche
kann der bereits in Kapitel 3 fur das
Forschungsprojekt definierte sein.
Es ist jedoch ebenfalls moglich, dass
bei einer gemeinsamen Verantwor-
tung innerhalb des Konsortiums
(vgl. Kapitel 3.a.ii) fur einzelne Ver-
arbeitungstatigkeiten individuelle
Verantwortungen  definiert  wer-
den. Wichtig ist dabei nur, dass der
Gesamtverantwortliche im Projekt

B RechtmaBigkeit
Personenbezogene Daten durfen
nur verarbeitet werden, wenn ein
entsprechender Erlaubnistatbe-
stand vorliegt.

B Verarbeitung nach Treu und

Glauben
Dieser juristische Begriff ist fur
Laien schwer zu fassen und lasst
sich nur im konkreten Einzelfall
beurteilen. Es geht darum, ob ein
bestimmtes Verhalten als anstan-
dig angesehen werden kann und ob
nach bestem Wissen und Gewissen
gehandelt wurde.
B Transparenz
Der Grundsatz der Transparenz soll
sicherstellen, dass betroffene Per-
sonen ihr Recht auf informationelle
Selbstbestimmung wahrnehmen
konnen und entsprechend Uber
eine Datenverarbeitung informiert
sind.
B Zweckbindung
Der Zweck jeder Datenverarbei-
tung muss bereits beim Erheben
der Daten definiert, eindeutig und
legitim sein. Ausnahmen der Zweck-
bindung sind gerade in der wissen-
schaftlichen Forschung maoglich.

(vgl. Kapitel 4.i)

Uber alle Verarbeitungstatigkeiten
informiert ist und die Kommunikation
sowie Zustandigkeiten untereinander
abgestimmt ist.

a. Grundsatze fir die
Verarbeitung personen-
bezogener Daten

Das Datenschutzrecht geht davon aus,
dass die Verarbeitung personenbezo-
gener Daten immer mit einem Risiko fur
die Rechte und Freiheiten naturlicher
Personen einhergeht. Deshalb setzt es
Anforderungen an die Verarbeitung

B Datenminimierung

Die Datenverarbeitung muss dem
Zweck angemessen und erheblich
sowie auf das fur die Zwecke der
Verarbeitung notwendige MaB
beschrankt sein.

B Richtigkeit

Personenbezogene Daten mussen
sachlich richtig und auf dem neu-
esten Stand sein. Unrichtige Daten
mussen  unverzlglich  geléscht
werden.

B Speicherbegrenzung
Personenbezogene Daten durfen
nur so lange gespeichert werden,
wie es fur die Zwecke, fur die sie
verarbeitet werden, erforderlich
ist. Auch bei diesem Grundsatz sind
Ausnahmen fur die wissenschaftli-
che Forschung maéglich (vgl. Kapitel
4.i)

B Integritdt und Vertraulichkeit
Personenbezogene Daten sind so
zu verarbeiten, dass eine angemes-
sene Sicherheit gewahrleistet ist.
Dies umfasst auch den Schutz vor
unbefugter und unrechtmaBiger
Verarbeitung und vor unbeabsich-
tigtem Verlust, unbeabsichtigter
Zerstoérung oder Schadigung der
personenbezogenen Daten. (vgl.

Kapitel 4.c)

personenbezogener Daten (Art. 5
DSGVO):

All diese Punkte sind durch den Ver-
antwortlichen zu prifen und zu
dokumentieren (vgl. Kapitel 5.a).
Insbesondere beim Begriff der
RechtmaBigkeit gibt die DSGVO
detailliertere Vorgaben. Es ist Auf-
gabe des Verantwortlichen, die
RechtmaBigkeit der Datenverarbei-
tung sicherzustellen. Unterschie-
den werden muss dabei zwischen
Systemen die zusatzlich zu perso-
nenbezogenen Daten auch sen-
sitive  personenbezogene Daten
verarbeiten.

i. Verarbeitung von
personenbezogenen Daten
(Art. 6 DSGVO)

Die einschlagigen Rechtsgrundla-
gen zur Legitimation der Verarbei-
tung personenbezogener Daten
werden in Art. 6 DSGVO normiert.
FUr die Verarbeitung zu Forschungs-
zwecken gilt zunachst nichts Ande-
res als wie fur andere Zwecke, doch
kommen meist folgende Erlaubnis-
tatbestande infrage:

B Einwilligung der betroffenen
Person (Art. 9 Abs. 2 lit. a
DSGVO)

Die Einwilligung dient der betroffe-

nen Person als hochstpersonliches

Mittel zur Legitimation der Verar-

beitung sie betreffender personen-

bezogener Daten. Die betroffene

Person kann somit jede Art der

Datenverarbeitung  grundsatzlich

personlich erlauben. Gerade wegen

der weitreichenden Folgen, die eine

Einwilligungserteilung haben kann,

werden umfangreiche Anforderun-

gen an ihre Form gerichtet. So wird
sichergestellt, dass sich die betrof-
fene Person auch der Tragweite
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ihrer Entscheidung bewusst wird
(siehe zu den Bedingungen die
GUIDE-Checkliste ,Einwilligung”).
In der Summe muss die betroffene
Person angeben, dass es sich um
eine selbstbestimmte, freiwillige
und ausdrickliche Erklarung han-
delt und sie mit der Verarbeitung
der sie betreffenden Daten zu
einem oder mehreren festgelegten
Zwecken einverstanden ist.

B Verarbeitung personenbezo-
gener Daten zur Erfiillung einer
rechtlichen Verpflichtung (Art.
6 Abs. 1 lit. ¢ DS-GVO) oder zur
Wahrnehmung einer gesetz-
lich festgelegten Aufgabe im
offentlichen Interesse (Art. 6

Abs. 1 lit. e DSGVO)

Eine Verarbeitung personenbezo-
gener Daten kann auch zur Erful-
lung einer rechtlichen Verpflichtung
oder zur Wahrnehmung einer Auf-
gabe im offentlichen Interesse vor-
genommen werden. Insbesondere
offentliche  Forschungseinrichtun-
gen (Hochschulen) haben einen
gesetzlichen Auftrag zur Erfullung
ihrer Pflicht zur Forschung (vgl. Art.
6 Abs. 1 lit. c DSGVO i.V.m. §§ 3 Abs.
2,70 Abs. 1 HG-NRW oder §§ 2 Abs.
1, 2 Abs. 5, 40 Abs. 1 HG-BW). Somit
kénnten Hochschulen aufgrund
einer rechtlichen Verpflichtung
zur Forschung personenbezogene
Daten zu den von ihnen definier-
ten Zwecken verarbeiten. Allerdings
sind gegenlUber der betroffenen
Person die Informationspflichten
gem. Art. 14 DSGVO einzuhalten.

B Verarbeitung personenbe-
zogener Daten zur Wahrung
berechtigter Interessen des
Verantwortlichen
(Art. 6 Abs. 1 lit. f DSGVO)

Daten dirfen verarbeitet werden,

wenn die berechtigten Interessen

des Verantwortlichen die Interes-
sen der betroffenen Person an der

Verarbeitung Uberwiegen (Inter-

essenabwagung) und die geplante

Verarbeitung muss vorgenommen

werden, um den Zweck zu erreichen

(Erforderlichkeit). Berechtigte Inte-
ressen koénnen bspw. wirtschaft-
licher oder ideeller Natur sein; sie
muUssen gewichtig genug sein um
die Interessen der betroffenen Per-
son zu Uberwiegen. Die Interessen
der betroffenen Person duBern sich
in der Wahrung ihrer Rechte und
Freiheiten, vor allem in einer Res-
pektierung ihrer Rechte auf infor-
mationelle Selbstbestimmung und
Achtung der Menschenwdrde.

Auf diesen Erlaubnistatbestand
kénnen sich maBgeblich privatwirt-
schaftlich organisierte Projektpart-
ner berufen. Es ist auf Einzelfalle zu
achten, in denen die Interessen der
betroffenen Personen ggfs. hoher
gewichtet werden mussen (insb.
Verarbeitung von sensitiven Daten
oder Daten geschaftsunfahiger Per-
sonen). Die Interessenabwagung
ist von dem Verantwortlichen zu
dokumentieren. Zudem sind gegen-
Uber der betroffenen Person die
Informationspflichten gem. Art. 14
DSGVO einzuhalten.

Offentliche Forschungseinrich-
tungen kénnen sich von Gesetzes
wegen nicht auf die Wahrung ihrer
berechtigten Interessen berufen.
Ihnen verbleibt jedoch die Méglich-
keit, die Verarbeitung zur wissen-
schaftlichen Forschungszwecken
auf Basis der bereits oben darge-
stellten Erlaubnistatbestande zu
rechtfertigen.

ii. Verarbeitung
sensitiver (personenbezo-
gener) Daten
(Art.9 DSGVO)

Bestimmte personenbezogene
Daten, wie zum Beispiel medizini-
sche Daten sind als sensitiver einge-
stuft als andere. Diese Daten durfen
nur nach folgenden Erlaubnistatbe-
stdnden verarbeitet werden:

B Ausdriickliche Einwilligung der
betroffenen Person
(Art. 9 Abs. 2 lit. a DSGVO)
Die Anforderungen an die Einwilli-
gung bestimmen sich zunachst nach
den allgemeinen Anforderungen

des Art. 6 Abs. 1 lit. a i.V.m. Art. 7
und Art. 4 Nr. 11 DSGVO. Aufgrund
der besonderen Natur der sensitiven
Daten muss sich die Einwilligung
jedoch gezielt auf deren Verarbei-
tung richten, sowie leicht erhdhten
MaBstaben unterwerfen. Die Ein-
willigung muss ausdricklich erteilt
werden, und kann daher nicht kon-
kludent erteilt werden. Aufgrund
der Dokumentationspflicht emp-
fiehlt sich die schriftliche Erteilung
der Einwilligung. Zudem ist ein
héheres MaB an Transparenz gebo-
ten, um der betroffenen Person
die Tragweite ihrer Entscheidung
bewusst zu machen. SchlieBlich ver-
zichtet die betroffene Person auf
einen besonderen Schutz, den ihre
sensitiven Daten durch das Daten-
schutzrecht genieBen.

B Verarbeitung sensitiver

Daten zu wissenschaftlichen

Forschungszwecken

(Art. 9 Abs. 2 lit. j DSGVO)
Die DSGVO raumt dem nationalen
Gesetzgeber die Moglichkeit ein,
Rechtsgrundlagen zu schaffen, auf
deren Basis sensitive Daten zu wis-
senschaftlichen Zwecken verarbei-
tet werden durfen. Es handelt sich
um eine explizite Privilegierung
der Verarbeitung sensitiver Daten.
Der deutsche Gesetzgeber hat von
dieser Offnungsklausel Gebrauch
gemacht und die Verarbeitung sen-
sitiver Daten zu wissenschaftlichen
Zwecken erlaubt (§ 27 Abs. 1 BDSG,
§17 Abs. 1 und 2 DSG-NRW, § 13
Abs. 1 LDSG-BW). Von diesem For-
schungsprivileg sind insbesondere
Projekte in den Bereichen Medizin,
Pflege und Gesundheit erfasst, die
far ihre Vorhaben Uberwiegend
besondere Datenkategorien gem.
Art. 9 DSGVO benétigen.
Die Verarbeitung muss regelmaBig
angemessenen und spezifischen
MaBnahmen zur Wahrung der
Rechte und Freiheiten der Betrof-
fenen unterliegen. Damit sind
technische und organisatorische
MaBnahmen gefordert, die grund-
satzlich starker ausgepragt sein
sollten als bei der Verarbeitung
nicht-sensitiver Daten. Ferner wird
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die Verarbeitung unter den Vorbe-
halt der Erforderlichkeit und einer
positiven Interessenabwagung
gestellt. Sensitive Daten durfen zu
wissenschaftlichen Zwecken verar-
beitet werden, wenn die Verarbei-
tung dafur notwendig ist und die
Interessen des Verantwortlichen die
Interessen der Betroffenen (erheb-
lich) Uberwiegen. Die jeweils ein-
schlagigen Erlaubnistatbestande
kénnen sich in den verschiedenen
Landesdatenschutzgesetzen in
Detailfragen unterscheiden.

b. Erstellung und Pflege
des Verzeichnisses der
Verarbeitungstatigkeiten

Zu den regularen Pflichten des Ver-
antwortlichen zahlt nach Art. 30
DSGVO auch die Erstellung und
Pflege eines Verzeichnisses aller
Verarbeitungstatigkeiten.

Unter den Verarbeitungstatigkei-
ten im Sinne des Datenschutzes
versteht man alle Vorgénge, in/bei
denen personenbezogene Daten
verarbeitet werden.

und wurde im Kontext der For-
schung kommentiert. Der Eintrag
ist vor Start des Verarbeitungs-
verfahrens zu erstellen, also vor
der Erhebung personenbezogener
Daten und sollte regelmaBig sowie
bei gréBeren Anderungen auf seine
Aktualitat hin Gberpraft werden.

¢. Technische und organi-
satorische MaBBnahmen
(TOM) zur Datensicherheit

Die Forderung nach MaBnahmen
zur Datensicherheit sind schon
aus dem alten BDSG bekannt und
werden in der DSGVO &hnlich
behandelt. Gleich an mehreren
Stellen, beispielsweise in Art. 24,
Art. 25 und Art. 32 DSGVO findet
man die Erwdhnung von techni-
schen und organisatorischen MafB-
nahmen (TOM). Diese fassen alle
MaBnahmen zusammen, die der
Verantwortliche umsetzen muss,
um die Rechte und Freiheiten der
betroffenen Personen zu schit-
zen und sicherzustellen, dass die

Verarbeitung ist gem. Art. 4 lit. 2 DSGVO jeder mit oder ohne Hilfe auto-
matisierter Verfahren ausgefihrten Vorgang oder jede solche Vorgangs-
reihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkntpfung, die Einschrénkung, das

Léschen oder die Vernichtung.

Der Verantwortliche muss sich also
fragen: Wo Uberall kommt das
Forschungsprojekt mit Informati-
onen Uber identifizierte oder iden-
tifizierbare naturliche Personen in
Kontakt?

Das geschieht sowohl bei Experi-
menten, bei denen personenbezo-
gene Daten verarbeitet werden, als
auch wahrend typischer ,Verwal-
tungsprozesse”. Wird beispielsweise
ein Newsletter angeboten, zu dem
sich  Empfanger eintragen, stellt
dieser Vorgang ein Verfahren dar.
Das nachfolgende Muster flr einen
Eintrag im Verarbeitungsverzeichnis
basiert auf einer Vorlage des Bayri-
schen Landesamts fur Datenschutz

Verarbeitung gemaB der DSGVO
erfolgt. Beispiele hierfur sind MafB-
nahmen und Nachweise zur Einhal-
tung der datenschutzrechtlichen
Grundsatze gem. Art. 5 DSGVO,
die MaBnahmen zur Einhaltung
des Datenschutzrechts allgemein
und deren Dokumentation (Art.
24 DSGVO), MaBnahmen der Tech-
nikgestaltung und datenschutz-
freundliche Voreinstellungen (Art.
25 DSGVO) und MaBnahmen der
Datensicherheit (Art. 32 DSGVO),
z.B. Verschlusselung, Pseudonymi-
sierung oder regelmaBige Backups
der Daten.

Der Gesetzgeber
Verarbeiter  auf,

fordert den
selbst  eine

Interessensabwagung vorzuneh-
men und zu entscheiden, welches
Schutzniveau angemessen ist. Hier-
bei sollte zuerst festgelegt werden,
welche Daten flr ein Forschungs-
projekt zwingend erforderlich sind.
Danach muss Uberlegt werden,
welche Risiken durch die Verarbei-
tung der Daten fir die Freiheiten
und Rechte der betroffenen Perso-
nen entstehen und ob sich daraus
physische, materielle oder immate-
rielle Schaden ergeben kénnen. Der
Gesetzgeber geht davon aus, dass
durch jede Verarbeitung von per-
sonenbezogenen Daten mindestens
ein geringes Risiko entsteht. Identi-
fizierte Risiken kéonnen aber auch
so gering sein, dass keine MaBnah-
men erforderlich werden. Werden
besonders sensitive Kategorien per-
sonenbezogener Daten verarbeitet
(Art. 9 DSGVO) sollte immer von
einem erhohten Risiko ausgegan-
gen werden.

Sind die Risiken identifiziert und
bewertet, so mussen fur jedes iden-
tifizierte Risiko geeignete MaBnah-
men ausgewahlt werden, um dieses
zu verringern oder seine Eintritts-
wahrscheinlichkeit zu minimieren.
Die Auswahl der getroffenen MafB-
nahmen und ebenfalls verbleibende
Restrisiken sind zu dokumentieren.
Die Checkliste TOM zur Datensi-
cherheit aus dem Anhang gibt Vor-
schlage zu moglichen MaBnahmen.
Sie ist in ihrer Struktur an § 64 BDSG

angelehnt.
Nach der Auswahl und Doku-
mentation der TOM sind diese

dennoch weiterhin in regelma-
Bigen Intervallen und nach dem
Bekanntwerden von Angriffen oder
Sicherheitslticken zu Uberprufen.
So soll sichergestellt werden, dass
das Schutzniveau der Daten nicht
moglicherweise Gber die Zeit hin-
weg abgenommen hat oder dass
bestimmte MaBnahmen weniger
geeignet oder nutzlos geworden
sind. In diesem Fall sollten zusatz-
liche TOM genutzt werden, um das
Schutzniveau wieder auf das gefor-
derte MaB zu bringen.
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i. Datenverschliisselung

Eine der Grundanforderungen der
DSGVO ist, dass personenbezogene
Dateien vor unbefugtem Zugriff
durch Dritte geschitzt gespeichert
sind. Dies stellt innerhalb von Unter-
nehmen und Forschungseinrichtun-
gen meistens noch keine besondere
Herausforderung dar. Typische eta-
blierte TOM sind:

B Computer sind mit einer Pass-
wortabfrage vor unberech-
tigtem Zugriff geschutzt.

B Der Zugang (Zutritt) zu Rechen-
zentren wird nur absolut
notwendigem Personal
gewahrt.

B Rechte und Rollen in IT-Sys-
temen werden nach Anforde-
rungen minimal vergeben.

B RegelmaBige Installation von
sicherheitskritischen Updates.

Wahrend die Verarbeitung von
personenbezogenen Daten inner-
halb von Organisationen meistens
gut geschutzt ist, bietet gerade die
Weitergabe und die mobile Nut-
zung noch viele Fallstricke.
Computer und Laptops, die auBer-
halb einer Organisation genutzt
werden, sollten komplett verschlis-
selt werden. Das stellt sicher, dass
die Festplatte nicht ausgebaut und
an einem anderen PC genutzt wird.
Mittlerweile bieten alle gangigen
Betriebssysteme die Moglichkeit
die gesamte Festplatte zu verschlis-
seln. Bei hohen Anforderungen an
die Sicherheit oder die Performance
der Verschlusselung koénnen spe-
zielle Festplatten, sogenannte Self
Encrypting Devices, genutzt wer-
den. Bei diesen wird die Verschlus-
selung durch spezielle Chips auf der
Festplatte Ubernommen, was eine
hohe Geschwindigkeit und gute
Sicherheit ermoglicht.

Eine weitere Herausforderung ist
die verschlisselte Ubermittlung
von personenbezogenen Dateien.
Hier wird zuerst die Weitergabe
von kleinen Dateien mittels Email

betrachtet. Obwohl die Verschlus-
selung von Emails eigentlich seit
vielen Jahren technisch gelést ist,
ist dies selbst bei groBen Firmen
und Forschungseinrichtungen
noch nicht durchgehend verfug-
bar. Eine Abhilfe ist, Dateien vor
dem Versenden zu verschllsselten
und passwortgeschlitzten Archiven
umzuwandeln. Das kann beispiels-
weise mit dem kostenlosen Open-
Source Programm 7zip gemacht
werden. Dabei ist natirlich dar-
auf zu achten, ein ausreichend
komplexes Passwort zu wahlen
und das Passwort dem Empfan-
ger auf sichere Art und Weise zu
Ubergeben.

Eine  weitere  Herausforderung
ist der Einsatz mobiler Sensoren
zur Datenaufzeichnung. Werden
beispielsweise Videoaufnahmen
gemacht, landen diese unverschlis-
selt auf dem Speicher der Kamera.
Hier ist darauf zu achten, dass keine
unbefugten Personen Zugang zur
Kamera haben und die Dateien
so frth wie moglich auf eine
geschitzte Dateiablage Ubertragen
werden. Der Kameraspeicher muss
danach sicher geldscht werden (vgl.
Kapitel 4.e). Alternativ kann der Ein-
satz verschlUsselter Speicherkarten
gepruft werden. Beispielsweise bie-
tet der Hersteller swissbit microSD
Speicherkarten an, die automatisch
alle Dateien die darauf gespeichert
werden verschlisseln. Das Ausle-
sen der Speicherkarte ist dann nur
mit einer speziellen Software und
einem vorher festgelegtem Pass-
wort moglich.

d. Sicherstellen der Rechte
der Betroffenen

Die Datenschutz-Grundverordnung
raumt der betroffenen Person kata-
logartig umfassende Betroffenen-
rechte ein, die jederzeit zu erfullen
sind. Die auf Antrag einer betrof-
fenen Person zu verwirklichen-
den MaBnahmen zur Erfullung der
Betroffenenrechte missen von dem
datenschutzrechtlich  Verantwort-
lichen grundsatzlich unverztglich
ergriffen werden. Zugleich werden

innerhalb der DSGVO aber Ausnah-
men von den Betroffenenrechten
ermoglicht, die es zu dokumentie-
ren gilt.

i. Betroffenenrechte im
Einzelnen

B Auskunftsrecht des Betroffenen

(Art. 15 DSGVO)

Die betroffene Person kann vom
Verantwortlichen eine umfassende
Auskunft Uber die Verarbeitung
seiner personenbezogenen Daten
verlangen. Diese beinhaltet unter
anderem: Die Verarbeitungszwe-
cke; die Kategorien verarbeiteter
personenbezogener Daten; die
Empfanger oder Kategorien von
Empfangern  personenbezogener
Daten; ggfs. die Dauer der Speiche-
rung oder ggfs. die Kriterien fur die
Festlegung dieser Dauer.

B Recht auf Berichtigung
(Art. 16 DSGVO)

Die betroffene Person kann die
Berichtigung unrichtiger personen-
bezogener Daten verlangen. Der
Verantwortliche muss diese unver-
zuglich berichtigen. Ferner kann die
betroffene Person die Vervollstan-
digung sie betreffender personen-
bezogener Daten verlangen.

B Recht auf Loschung

(Art. 17 DSGVO)
Die betroffene Person kann grund-
satzlich die Loéschung sie betref-
fender personenbezogener
Daten verlangen. Der Anspruch
erstreckt sich zugleich auf offent-
lich gemachte personenbezogene
Daten sowie dazugehorige Links.
Der Verantwortliche hat infolge-
dessen andere Verantwortliche
Uber das Loschungsbegehren der
betroffenen Person zu informieren.

B Recht auf Einschréankung der
Verarbeitung (Art. 18 DSGVO)
Die betroffene Person kann ver-
langen, dass die Verarbeitung sie
betreffender personenbezogener
Daten eingeschrankt bzw. gesperrt
wird, wenn Daten unrichtig sind,




12

GUIDELine

die Verarbeitung unrechtmaBig
ist und der Betroffene aber die
Léschung ablehnt, die Daten nicht
langer benétigt werden und die
betroffene Person die Daten aber
zur Rechtsdurchsetzung benétigt
oder ein Widerspruch gegen die
Verarbeitung eingelegt wurde.

B Recht auf Dateniibertragbarkeit

(Art. 20 DSGVO)

Die betroffene Person kann verlan-
gen, von ihr selbst bereitgestellte
personenbezogene Daten in einem
strukturierten und maschinenles-
baren Format zu erhalten, wenn die
Verarbeitung auf Basis einer Einwil-
ligung und automatisiert erfolgt.
Ferner kann die betroffene Person
verlangen, dass ihre personenbezo-
genen Daten ggfs. an andere Ver-
antwortliche Ubersendet werden,
soweit letzteres technisch realisier-
bar ist.

B Widerspruchsrecht

(Art. 21 DSGVO)

Die betroffene Person kann Wider-
spruch gegen die Verarbeitung sie
betreffender personenbezogener
Daten einlegen. In diesem Fall kann
der Verantwortliche die Verarbei-
tung nur durchfuhren, wenn er
Grunde nachweist, welche die Inte-
ressen, Rechte und Freiheiten der
betroffenen Person Uberwiegen.

ii. Ausnahmen fir die

wissenschaftliche
Forschung
Fir die wissenschaftliche For-

schung eroffnet die DSGVO den
Verantwortlichen Moglichkei-
ten, die Rechte der Betroffenen
einzuschranken.

Sie raumt dem nationalen Gesetzge-
ber die Moglichkeit ein, bestimmte
Betroffenenrechte entfallen zu
lassen, wenn personenbezogene

Daten zu wissenschaftlichen Zwe-
cken verarbeitet werden und die
Verarbeitung geeigneten Garantien
far die Rechte und Freiheiten der
betroffenen Personen unterliegt
(Art. 89 Abs. 2 i.V.m. Abs. 1 DSGVO).
Zu den hiervon betroffenen Rech-
ten gehoren:

B Auskunftsrecht des Betroffenen

Recht auf Berichtigung

B Recht auf Einschrankung der
Verarbeitung

B Widerspruchsrecht

Der nationale Gesetzgeber hat von
dieser Moglichkeit in § 27 Abs. 2
BDSG Gebrauch gemacht. In den
fur Hochschulen und o6ffentliche
Stellen einschldgigen Landesdaten-
schutzgesetzen finden sich nahezu
identische Vorschriften (vgl. § 13
Abs. 4 LDSG-BW). In Folge dessen
sind Einschrénkungen der Betroffe-
nenrechte erlaubt, wenn die Verar-
beitung personenbezogener Daten

B zu wissenschaftlichen Zwecken
erfolgt und

m die Erfullung der Betroffe-
nenrechte die Erreichung des
Forschungszwecks voraussicht-
lich unméglich macht oder
ernsthaft beeintrachtigt und

B die Beschrankung fur die Erful-
lung des Forschungszwecks
notwendig ist und

B geeignete Garantien vorge-
sehen werden.

Unmoglichwerden oder Beein-
trachtigung der Erreichung der For-
schungszwecke: Ein Ausschluss der
Betroffenenrechte ist nur erlaubt,
wenn deren Verwirklichung sowie
Erfallung die Erreichung der wis-
senschaftlichen Zwecke unmdoglich
macht oder zumindest ernsthaft
beeintrachtigt.

In dem Fall ist eine zu dokumen-
tierende Prognose seitens der For-
scher*innen vorzunehmen, ob

a) die Forschungszwecke ohne
Beeintrachtigung der Betroffenen-
rechte verwirklicht werden kénnen
oder

b) Forschungszwecke nicht anders
erfullt werden kénnen, weil sie eine
Beschrankung der Betroffenenrecht
notwendigerweise erfordern.

Notwendigkeit des Ausschlusses:
Eine Ausnahme von der Gewah-
rung der Betroffenenrechte ist
nur legitim, wenn die Forschungs-
zwecke nicht ohne die Beschran-
kung erreicht werden koénnen
(VerhaltnismaBigkeitsgrundsatz).

Geeignete Garantien: Sollen die
einzelnen Betroffenenrechte in
der wissenschaftlichen Forschung
entfallen, dann bedarf es zudem
geeigneter Garantien zur Wahrung
der (Grund-)Rechte und Freiheiten
der betroffenen Personen.

Zu den geeigneten Garantien im
Sinne des Gesetzes gehoren tech-
nische und organisatorische MafB-
nahmen (TOM), die insbesondere
den Grundsatz der Datenmini-
mierung gewahrleisten, z.B. die
Pseudonymisierung.

Das Recht auf Auskunft kann
zudem entfallen, wenn die Daten
far die Erreichung des wissen-
schaftlichen Forschungszwecks
erforderlich sind und die Aus-
kunftserteilung einen unverhalt-
nismaBigen Aufwand erfordern
warde. (Dies ist bspw. nicht in § 17
Abs. 5 DSG NRW umgesetzt, aber in
§ 13 Abs. 4 LDSG-BW.)

Der Anspruch der betroffenen Per-
son auf Loéschung gem. Art. 17 Abs.
1 DSGVO kann auf Grundlage einer
gesonderten Regelung entfallen. Er
besteht nicht, wenn die Verarbei-
tung personenbezogener Daten
zu wissenschaftlichen Zwecken
erfolgt und die Léschung die Ver-
wirklichung des Forschungszwecks
voraussichtlich unméglich macht
oder ernsthaft beeintrachtigt (Art.
17 Abs. 3 lit. d i.V.m. Art. 89 Abs. 1
DSGVO).
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iii. Organisatorische
Umsetzung

In Projekten der wissenschaftlichen
Forschung muss die Ausnahme
von der Gewahrung der Betroffe-
nenrechte begrindet und doku-
mentiert werden; auBBerdem muss
sichergestellt sein, dass es geeig-
nete Garantien fur die Rechte und
Freiheiten natUrlicher Personen gibt
(vgl. oben).

Unabhangig hiervon hat der daten-
schutzrechtlich Verantwortliche
sicherzustellen, dass die Rechte der
betroffenen Person bei der Verar-
beitung personenbezogener Daten

auch in der Forschung gewahrt
werden.
Werden die Betroffenenrechte

gewahrt, sind diese auch in der
Forschung unverziglich zu ver-
wirklichen. Der Verantwortliche
hat generell Sorge daflr zu tragen,
dass alle mit den Betroffenenrech-
ten verbundenen Informationen
und Mitteilungen in praziser, trans-
parenter, verstandlicher und leicht
zugéanglicher Form in einer klaren
und einfachen Sprache erfolgen
(Art. 12 Abs. 1 DSGVO). Grundsatz-
lich muss der Verantwortliche den
betroffenen Personen auch die Aus-
Ubung ihrer Rechte weitestgehend
erleichtern (Art. 12 Abs. 2 DSGVO)
sowie Antrage unverzuglich, jeden-
falls spatestens einen Monat nach
Eingang des Antrags, beantworten.

Hieraus folgen =zentrale Vorga-
ben fur die Sicherstellung der
Betroffenenrechte:

B Zuweisung von Zustandigkeiten:
Der Verantwortliche muss orga-

nisatorisch Sorge dafur tragen,
dass Betroffenenrechte bearbeitet
werden kénnen. Daher empfiehlt
es sich, klare Zustandigkeiten zu
schaffen, wer fur diese Aufgabe
innerorganisatorisch ~ verantwort-
lich ist. Oftmals kann dies Uber eine
zentrale Ansprechperson realisiert
werden, die ohnehin fur die daten-
schutzrechtlich  relevanten  Vor-
gange im Projekt verantwortlich ist.
Diese Person sollte ohnehin bereits
einen umfassenden Uberblick

Uber die Strukturen und Prozesse
haben. In den Best Practices im
Anhang werden diese Aufgaben an
den sogenannten Datenmanager
delegiert.

B Kommunikationskanale:
Aus dem Gebot, der betroffenen

Person die AusUbung der Rechte
zu erleichtern folgt, dass ein ent-
sprechender transparenter Kom-
munikationskanal zur betroffenen
Person geschaffen werden muss.
Der betroffenen Person muss
ersichtlich sein, an wen sie sich wen-
den und unter welchen Méglich-
keiten (z.B. telefonisch, per E-Mail,
Kontaktformular) dies geschehen
kann. Der Aufwand fur die betrof-
fene Person sollte weitestgehend
reduziert werden.

B Bearbeitungsfristen:
Die Antrage der betroffenen Per-

son zur Erfullung ihrer Betrof-
fenenrechte sollen in der Regel
unverzlglich, in einzelnen Fal-
len aber spatestens einen Monat
nach Antragseingang beantwor-
tet werden. Notwendig sind damit
organisatorische Vorgaben zur tat-
sachlichen unverziglichen Bearbei-
tung und Benachrichtigung der
betroffenen Person Uber ergriffene
MaBnahmen, um RechtsverstdBe
zu vermeiden. Da Benachrichtigun-
gen regelmaBig unverzlglich zu
erfolgen haben, folgt hieraus auch,
dass die vorgelagerte Bearbeitung
sowie die Ergreifung entsprechen-
der MaBnahmen unverziglich nach
Antragseingang vorgenommen
werden muss.

Sonderfalle zur Sicherstellung der
Betroffenenrechte kénnen sich im
Rahmen der gemeinsamen Verant-
wortung ergeben. Wie in Kapitel
3.a.iii bereits aufgezeigt, mussen
die Verbundsmitglieder eine Verein-
barung Uber die internen Zustan-
digkeiten fur Wahrnehmung und
Erfallung der Betroffenenrechte
formulieren und gegebenfalls eine
Anlaufstelle fur betroffene Perso-
nen angeben.

Der betroffenen Person wird von
Gesetzes wegen dennoch die Még-
lichkeit eingerdumt, ihre Rechte
bei und gegenlber jedem der
gemeinsam Verantwortlichen gel-
tend zu machen. Damit missen im
Ergebnis innerhalb eines Verbund-
projekts Kommunikationswege
geschaffen werden, um die Anfra-
gen der betroffenen Personen an
den zustandigen Projektpartner
weiterzuleiten.

e. Datenschutz-
Folgenabschatzung

Eine weitere Neuerung der DSGVO
gegenltber dem fruheren Daten-
schutzrecht sind die Daten-
schutz-Folgenabschatzungen
(DSFA), wie sie in Art. 35 DSGVO
geregelt sind. Eine Datenschutz-Fol-
genabschatzung ist ein formales
Vorgehen, um die Risiken fur Rechte
und Freiheiten betroffener Perso-
nen zu sammeln und zu bewerten.
Damit soll vor der Inbetriebnahme
einer Verarbeitungstatigkeit sicher-
gestellt werden, dass keine fur die
betroffenen Personen untragbaren
Risiken existieren.

Das Gesetz selbst fordert diese fur
Systeme, die durch die Art und den
Umfang der angedachten Daten-
verarbeitung ein hohes Risiko fur
die Rechte und Freiheiten natur-
licher Personen haben. Eine DSFA
wird beispielsweise bei umfangrei-
cher systematischer Uberwachung
offentlicher Bereiche gefordert,
wenn Systeme extensive Verarbei-
tung sensitiver Kategorien von
personenbezogenen Daten (Art. 9
DSGVO) vornehmen oder wenn Sys-
teme (auf Grundlage einer Bewer-
tung der persoénlichen Umstande
naturlicher Personen) automatische
Entscheidungen treffen, die aber
Rechtswirkung gegeniber diesen
entfalten.

Laut Gesetz muss von der zustan-
digen Aufsichtsbehérde auch eine
Liste mit Technologien veroffent-
licht werden, bei deren Benut-
zung eine DSFA verpflichtend ist.
Diese sog. DSFA-Positivliste ist fur
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den o6ffentlichen Bereich beispiels-
weise auf der Webseite des Lan-
desbeauftragten fur Datenschutz
und Informationsfreiheit Nord-
rhein-Westfalen zu finden.?

Die Bedeutung der DSFA fur die For-
schung ist zum aktuellen Zeitpunkt
noch nicht klar. Es ist zu vermuten,
dass DSFAs fiur die Grundlagenfor-
schung im Mensch-Technik-Kontext
nicht relevant sind. Gerade Expe-
rimente mit freiwilligen Proban-
den bergen vermutlich kein derart
hohes Risiko, dass der Aufwand
gerechtfertigt ware.

Im Bereich der Pflege jedoch ist
die Frage der Notwendigkeit einer
DSFA schwer zu beantworten. Hier
werden oftmals Systeme entwickelt
und getestet, die fortlaufend Men-
schen beobachten und aus ihrem
Verhalten lernen. Hier bleibt eine
Entscheidung der Aufsichtsbehor-
den abzuwarten. Eindeutiger ist die
Situation in der Medizinforschung.
Gerade dann, wenn umfassende
Probendatenbanken von Patienten
erstellt werden sollen, ist eine DSFA
unerlasslich.

f. Veroffentlichungen

Der Verantwortliche darf perso-
nenbezogene Daten nur veroffent-
lichen, wenn die betroffene Person
eingewilligt hat oder dies fur die
Darstellung von Forschungsergeb-
nissen Uber Ereignisse der Zeitge-
schichte unerlasslich ist.

Der Regelfall ist also eine — spezi-
elle — Einwilligung der betroffenen
Personen in die Nutzung ihrer per-
sonenbezogenen Daten fur die vor-
gesehene Veroffentlichung.

g. Loschen von personen-
bezogenen Daten

Bei jeder Verarbeitung personen-
bezogener Daten kommt der Zeit-
punkt, ab dem die Daten nicht
langer gespeichert werden dir-
fen. Das kann je nach Projekt und
Erlaubnistatbestand ganz unter-
schiedliche Griinde haben:

B Die Daten werden fur den
Zweck, fur den sie erhoben
wurden, nicht mehr benétigt,

B die in der Einwilligung angege-
bene Speicherdauer ist erreicht,

B eine Einwilligung in die Daten-
verarbeitung wurde widerrufen,

B die betroffene Person begehrt
die Loschung ihrer personenbe-
zogenen Daten.

Ist einer oder mehrere dieser Falle
eingetreten, mussen alle perso-
nenbezogenen Daten entweder
geldscht oder vollstandig anony-
misiert werden. Dabei sind einige
Punkte zu beachten.

B Es kann moglich sein, dass Daten
aus gesetzlichen Granden léanger
aufbewahrt werden mussen, als
dies fur die Forschungsaufgabe
notwendig ist. In diesem Fall ist
sicherzustellen, dass die Daten
nicht mehr fir den Zweck der
Forschung verwendet werden,
aber die gesetzlichen Aufbe-
wahrungsfristen erfullt sind.
Probanden sollten auch Uber
eine solche Archivierung infor-
miert werden.

B Werden Daten von mehreren
Forschungseinrichtungen
genutzt und moglicherweise
sogar bei mehreren Verbund-
partnern verteilt verarbeitet,
muss sichergestellt werden, dass
alle Kopien der Daten entspre-
chend vernichtet werden.

B Daten muUssen nicht nur
aufbewahrt werden, um der
Auskunftspflicht nachzu-
kommen. Die L6schung nicht
mehr bendtigter, personenbe-
zogener Daten ist wichtiger als
die Erteilung von Ausklnften
an die betroffenen Personen.
Sollte nach der Léschung ein
Auskunftsanspruch geltend
gemacht werden, reicht es, den

Anfragenden Uber die Loschung
der Daten zu informieren.

Im einfachsten Fall ist das Ziel
der wissenschaftlichen Forschung
erreicht und es liegen keine Auf-
bewahrungsfristen vor. In diesem
Fall mussen die erfassten Daten
geldéscht werden. Das Gesetz gibt
dabei keine genauen Vorgaben,
wie sicher geléscht wird. Hier-
bei sollte beachtet werden, dass
eine Loéschung oder Formatierung
mit verbreiteten Betriebssyste-
men alleine, noch keine sichere
Léschung garantiert. Bei diesen
Verfahren kénnen teilweise Daten
wiederhergestellt werden. Das BSI
gibt Tipps zur sicheren L&schung
von Daten und Datentragern:

http://s.fhg.delrichtigloeschen #

h. Anonymisierung von
Daten

Eine Alternative zur Loschung stellt
die Anonymisierung dar. Dabei mus-
sen die Daten so verédndert werden,
dass zu den individuellen Personen
keinerlei Bezug mehr hergestellt
werden kann. Die Anforderungen
des Gesetzes an die Anonymisie-
rung sind dabei sehr hoch.

So lange die betroffene Person ver-
nunftigerweise identifiziert wer-
den kann, sind dessen Daten nicht
anonymisiert. Das ist immer dann
der Fall, wenn eine Re-Anonymisie-
rung mit einem verhaltnismaBigen
Aufwand (Zeit, Kosten, verfugbare
Technologie) vorgenommen wer-
den kann. Komplette Anonymisie-
rung ist nur dann gegeben, wenn
eine Re-Anonymisierung nur unter
unverhaltnismaBigem Aufwand
oder mit der Verwendung illegaler
Mittel vorgenommen werden kann.
Dies bedeutet besonders fur
Audio- und Videoaufnahmen von
Menschen, dass nahezu keine zuver-
lassige Anonymisierung erreicht
werden kann, ohne die Daten fur
eine (wissenschaftliche) Auswer-
tung nutzlos zu machen. So kénnen
beispielsweise selbst bei extrem
schlechter Auflésung, Personen in

3 http://s.fhg.de/nrw-dsfa
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Videos an ihrem Gang oder charak-
teristischer Kleidung erkannt und
identifiziert werden. Sobald Perso-
nen aber identifizierbar sind, lie-
gen personenbezogene Daten vor
und es ist ein Erlaubnistatbestand
flr ihre Verarbeitung notwendig.
Sind Daten aber erfolgreich anony-
misiert, entfallen die Vorgaben der
DSGVO und sie durfen unbegrenzt
genutzt und geteilt werden.

i. Nachnutzung/
Zweckanpassung

Personenbezogene Daten durfen
grundsatzlich nur fur die Zwecke
verarbeitet werden, fur die sie
erhoben worden sind (Grundsatz
der Zweckbindung) sowie auch nur
so lange gespeichert werden, bis
der Zweck erreicht ist, also spates-
tens zum Projektabschluss (Grund-
satz der Speicherbegrenzung). Eine
Weiterverarbeitung dieser Daten
zu einem anderen Zweck ist daher
nur moéglich, wenn dieser mit dem
Erhebungszweck aufgrund einer
sachlichen Verbindung zwischen
beiden Zwecken vereinbar ist (Kom-
patibilitat). Zudem sind die Inter-
essen der betroffenen Person bei
der Bewertung der Kompatibilitat
zu berUcksichtigen. Gerade in For-
schungsprojekten kénnen oftmals
personenbezogene Daten verarbei-
tet werden, die bereits zu anderen
Zwecken erhoben worden sind. Fur
den Bereich der Forschung wird
aber eine Privilegierung normiert,
sodass die zu einem bestimmten
Zweck erhobenen Daten zu wissen-
schaftlichen Forschungszwecken
weiter genutzt werden durfen und
nicht geldéscht werden mussen.

i. Forschungsprivileg

Sofern die Verarbeitung perso-
nenbezogener Daten zu wissen-
schaftlichen Forschungszwecken
stattfindet, wird sie explizit gesetz-
lich privilegiert. Innerhalb dieses
sog. Forschungsprivilegs sind unter
anderem zwei Erleichterungen von
Bedeutung:

B Art. 5 Abs. 1lit. b DSGVO
normiert zunachst eine weit-
gehende Aufhebung der
Zweckbindung fur Daten,
die urspriinglich far andere
Zwecke verarbeitet wurden.
Eine Weiterverarbeitung fur im
offentlichen Interesse liegende
Archivzwecke, fur wissen-
schaftliche oder historische
Forschungszwecke sowie fur
Zwecke der Statistik ist erlaubt.
(sog. ,Nachnutzung”).

B Art.5Abs. 1lit. e DSGVO
normiert einhergehend mit der
Nachnutzung das Entfallen der
Speicherbegrenzung. Personen-
bezogene Daten durfen langer
gespeichert werden, soweit sie
ausschlieBlich fur im 6ffentli-
chen Interesse liegende Archiv-
zwecke, fur wissenschaftliche
und historische Forschungs-
zwecke oder fur statistische
Zwecke verarbeitet werden.

ii. Begriff der wissen-
schaftlichen Forschung

Das Forschungsprivileg gilt
immer dann, wenn personen-
bezogene Daten zu  wissen-
schaftlichen Forschungszwecken
verarbeitet werden. Die ,wissen-
schaftlichen Forschungszwecke”
sind weit gefasst zu verstehen.
Hierunter sind - unter anderem
und auch nicht abschlieBend - die
technologische Entwicklung und
die Demonstration, die Grundla-
genforschung, die angewandte For-
schung und die privat finanzierte
Forschung eingeschlossen.

Der europaische Begriff der For-
schung beschrankt sich nicht auf
bestimmte akademische Einrichtun-
gen, Auftraggeber, Forschungsziele
oder Rechtsformen. Hier kommt
es darauf an, ob die Forschung das
Ziel hat, in methodischer, systema-
tischer und nachprifbarer Weise
neue Erkenntnisse zu gewinnen.
Es muss nach Inhalt und Form ein

ernsthafter Versuch zur Ermitt-
lung von Wahrheit unternommen
werden.

Es ist daher darauf zu achten, dass
Forschungseinrichtungen ernsthaft
um eine wissenschaftlich fundierte
Forschung und methodische Suche
nach Erkenntnissen und der Wahr-
heit bemUht sind und nicht allein
aufgrund wirtschaftlicher Faktoren
Forschung betreiben.

iii. Weitere
Voraussetzungen

Wenn das Forschungsprivileg fur
die Verarbeitung personenbezo-
gener Daten zu wissenschaftlichen
Forschungszwecken genutzt wer-
den soll, mussen die Verantwortli-
chen durch sogenannte geeignete
Garantien den Schutz der Betrof-
fenenrechte sicherstellen. Dabei
handelt es sich vornehmlich um
organisatorische sowie technische
MafBnahmen (TOM) zur Einhaltung
der datenschutzrechtlichen Anfor-
derungen bei der Verarbeitung.
Bei der Verarbeitung in der For-
schung mussen diese TOM jedoch
spezifischer und verscharfter ausfal-
len, als TOM, die zur Verarbeitung
~gewohnlicher” personenbezoge-
ner Daten getroffen werden. Dies
stellt gewissermaBen einen Aus-
gleich zu

Die Nachnutzung personenbezo-
gener Daten zu wissenschaftlichen
Forschungszwecken wird daru-
ber hinaus unter einen Vorbehalt
gestellt. Der Verantwortliche hat
zunachst zu prufen, ob die wissen-
schaftlichen Zwecke mit anonymen
oder anonymisierten Daten erreicht
werden konnen. Ist dies nicht der
Fall, kénnen personenbezogene
Daten ,nachgenutzt” werden.
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5. Fortlaufende (Hintergrund-)

Prozesse

In Forschungsprojekten erfolgt eine fortlaufende Dokumentation der Aufgaben und
der erzielten Ergebnisse. Kapitel 5 gibt eine Ubersicht Uber die notwendigen Schritte.

a. Dokumentations-
pflichten

Der Verantwortliche hat sicher-
zustellen, dass die Datenverarbei-
tungsprozesse den Vorgaben der
Datenschutz-Grundverordnung
(DSGVO) entsprechen, Art. 24 Abs. 1
DSGVO. Die geeigneten technischen
und organisatorischen MaBnahmen
sind zu dokumentieren:

Verzeichnis der Verarbeitungsta-
tigkeiten, Art. 30 DSGVO,
RechtmaBigkeit der Verarbei-
tung, z.B. durch Dokumenta-
tion der Einwilligung oder eines
anderen Erlaubnisvorbehaltes
(Art. 5 lit. a DSGVO),
Transparenz durch Erfullung der
Informationspflichten (Art. 5 lit.
a DSGVO),

MaBnahmen zur Sicherstellung
der Richtigkeit der personenbe-
zogenen Daten und zur Berich-
tigung oder Léschung, falls die
Daten unrichtig sind (Art. 5 lit. d
DSGVO),

MaBnahmen zur Speicherbe-
grenzung oder zur Ausnahme
nach dem Forschungsprivileg
(Art 5 lit. e DSGVO),
Ausnahmen von den Betrof-
fenenrechten nach dem
Forschungsprivileg (Art. 89 Abs.
2 DSGVO),

MaBnahmen zum Datenschutz
durch Technikgestaltung und
durch datenschutzfreund-

liche Voreinstellungen (Art. 25
DSGVO),

ggf. Datenschutz-Folgenab-
schatzung (Art. 35 ff DSGVO),

B Integritdt und Vertraulichkeit
(Art. 5 lit. f DSGVO), Sicher-
heit der Verarbeitung (Art. 32 ff
DSGVO) und ggf. Sicherheitsver-
letzungen.

b. Vorgehen bei Daten-
schutzverletzungen

Eine Datenschutzverletzung
schlieBt jede Verletzung der Sicher-
heit ein, die zur Vernichtung, zum
Verlust, zur Veranderung oder zur
unbefugten Offenlegung von per-
sonenbezogenen Daten fuhrt.
Werden Datenschutzverletzungen
bekannt, sind mehrere Schritte zu
unternehmen. Die Verletzung muss
dokumentiert werden, unabhéangig
von ihrer Schwere.

Weiter muss Uberlegt werden, ob
neue oder gednderte TOM bendtigt
werden, um zuklnftig das Auftre-
ten dieser oder ahnlicher Daten-
schutzverletzungen zu vermeiden.
In besonderen Féllen ist auch eine
Meldung an die Aufsichtsbehérde
und die betroffenen Personen
erforderlich.

i. Meldung an die
Aufsichtsbehorde

Der Verantwortliche muss eine Ver-
letzung des Schutzes personenbe-
zogener Daten an die zustandige
Aufsichtsbehérde melden, nach-
dem ihm die Verletzung bekannt
wurde (Art. 33 DSGVO).

Eine Verletzung des Schutzes perso-
nenbezogener Daten liegt dann vor,
wenn gegen die Grundsatze der
Datensicherheit verstoBen wird und
diese Verletzung zur Vernichtung,
zum Verlust, zur Veranderung, zur

unbefugten Offenlegung oder zum
unbefugten Zugang von bzw. zu
personenbezogenen Daten fuhrt
(im Folgenden: Datenpanne). Ein
Verschulden des Verantwortlichen
ist fur die Pflicht zur Meldung nicht
ausschlaggebend. Auch eine verse-
hentliche Datenpanne muss gemel-
det werden.

Die Datenpanne wird dem Ver-
antwortlichen  bekannt, wenn
hinreichende Kenntnis von den tat-
sachlichen Umstédnden der Panne
erlangt worden ist. Reine Ver-
dachtsmomente begrinden damit
noch keine Pflicht zur Meldung.
Eine Meldung muss ebenfalls nicht
abgegeben werden, wenn eine
Datenpanne nach einer eigenver-
antwortlichen Prognose des Verant-
wortlichen nur zu einem geringen
Risiko fur die betroffenen Per-
sonen fuhrt. Ein Risiko in diesem
Sinne duBert sich dadurch, dass die
Grundrechte verletzt werden (ins-
besondere das Recht auf informa-
tionelle Selbstbestimmung).

Die Meldung hat unverzuglich
und spatestens innerhalb von 72
Stunden nach Bekanntwerden des
VerstoBes zu erfolgen; eine Ver-
z6gerung muss unter Darstellung
besonderer Umstdnde begrindet
werden. Inhaltlich sind der Mel-
dung umfangreiche Informationen
und Beschreibungen beizuflgen,
die unter anderem die Art der Ver-
letzung sowie die Anzahl der von
der Verletzung betroffenen Perso-
nen, die wahrscheinlichen Folgen
der Verletzung sowie die ergriffe-
nen MaBnahmen zur Behebung der
Verletzung darstellen.
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ii. Meldung an die
betroffene Person

Eine weitere, separate Meldung
muss an die betroffenen Perso-
nen Ubermittelt werden, wenn die
Datenpanne ein hohes Risiko fur die
Grundrechte der betroffenen Per-
sonen impliziert (Art. 34 DSGVO).
Auch hier muss der Verantwortliche
eine eigenverantwortliche Prog-
nose zur Beurteilung des Risikos der
Datenpanne vornehmen. Anders
als in Art. 33 muss das Risiko aber
voraussichtlich als hoch bewertet

werden, um eine Meldungspflicht
auszulosen.

Das Gesetz selbst erlasst dem Ver-
antwortlichen eine Meldung an die
einzelnen betroffenen Personen,
wenn im Anschluss an das Bekannt-
werden der Datenpanne wirksame
technische und organisatorische
MaBnahmen (TOM) ergriffen wur-
den, um die Missstande sowie das
hohe Risiko fur die betroffenen
Personen zu beseitigen. Ist der
Aufwand, die Datenpanne bei den
betroffenen Personen zu melden
unverhaltnismaBig hoch, so koén-
nen andere 6ffentlich zugangliche

oder wahrnehmbare Formen der
Kommunikation  genutzt wer-
den. Voraussetzung ist hier, dass
sie einen vergleichbar wirksamen
Effekt erzielen wie eine spezifische
Meldung.

Der Inhalt der Meldung gestaltet
sich vergleichbar zur Meldung an
die Aufsichtsbehorde, jedoch muss
eine klare, verstidndliche und ein-
fache Sprache genutzt werden,
um den betroffenen Personen die
Informationen zur Datenpanne
nachvollziehbar und begreiflich
vermitteln.
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6. Anhang

Der Anhang der Leitlinien fasst Best Practices sowie einige Musterklauseln zusammen.
Er dient dazu, Wissenschaftler*innen konkrete Beispiele Uber die Ausgestaltung der
wichtigsten Dokumente zu geben.

Kapitel 6.a beschreibt dazu eine
Moglichkeit, wie in einem For-
schungsprojekt mit gemeinsamer
Verantwortung die Nutzung der
Daten organisiert ist. Kapitel 6.b
zeigt ein Beispiel einer Informations-
und Einwilligungsschrift fur die Teil-
nehmer*Innen in einem Experiment.
Kapitel 6.c und 6.d geben Beispiele
fur die vertragliche Regelung der
Datennutzung. Der Datennutzungs-
vertrag in Kapitel 6.c geht dabei
davon aus, dass die gemeinsame
Datennutzung nicht zentral

geregelt ist. Kapitel 6.d zeigt, wie
die Datennutzung in einem zentra-
len Dokument, beispielsweise dem
Konsortialvertrag geregelt werden
kann.

Kapitel 6.e ist ein kommentiertes
Muster fur den Eintrag in das Ver-
zeichnis der Verarbeitungstatigkei-
ten. Kapitel 6.f ist eine Checkliste zur
Dokumentation der TOM zur Daten-
sicherheit gemaB Art. 32 DSGVO.
Diese gibt eine Auswahl mdglicher
MaBnahmen, um die geforderten
Sicherheitsziele zu erreichen. Es

muUssen dabei nicht alle gelisteten
MaBnahmen erfullt werden, son-
dern der Verantwortliche wahlt die
fur seine Verarbeitungstatigkeit pas-
senden aus und erweitert die Liste
gegebenfalls um zusatzliche. Bei-
spielsweise wird nicht immer eine
Alarmanlage vorhanden sein, um
die Zugangskontrolle zur Verarbei-
tungsanlagen durchzusetzen. Eine
mogliche Alternative ware, dass alle
Serverschranke verschlossen sind
und nur befugte Personen einen
SchlUssel haben.

6.a Best Practices Datenmanager

Eine typische Herausforderung fur
offentliche Forschungsprojekte ist
die verteilte Verarbeitung perso-
nenbezogener Daten durch mehrere
Partner im Projekt. Im Folgenden
wird das fiktives Forschungspro-
jekt ,Personliche Assistenz (PASS)”
beschrieben und wie dieses die
gestellten Anforderungen durch
den Einsatz eines Datenmanagers
erfullt. Dieser agiert als zentraler
Ansprechpartner nach Innen und
nach AuBen fur alle Belange der
Datenverarbeitung.

In PASS wollen Forscher der FH
Bielefeld und des Fraunhofer IOSB
gemeinsam  Assistenzsysteme in
einer intelligenten Kiche untersu-
chen. Dabei soll untersucht werden,
ob man aus den Essensgewohn-
heiten der Bewohner und daraus,
welche Lebensmittel aus dem Kuhl-
schrankes entnommen werden, dar-
auf schlieBen kann, welches Gericht
der Bewohner als nachstes kocht.
Im ersten Experiment ,Smarte
Kiche”, werden erste Daten mit
Freiwilligen erhoben, um das Sys-
tem zu entwickeln. Forscher beider

Einrichtungen sind an der Erhebung
und der geplanten Datenauswer-
tung beteiligt. Nach auBen wird das
Fraunhofer 10SB als Ansprechpart-
ner und Verantwortlicher fur die
Datenverarbeitung genannt.

Im Experiment werden nacheinan-
der die Daten von mehreren Frei-
willigen erhoben. Vor dem Start der
Datenerhebung erhélt jeder Frei-
williger zuerst eine Informations-
schrift Uber das Experiment und
wird gebeten, eine Einwilligung zu
unterschreiben. (vgl. Kombiniertes
Informations- und Einwilligungsdo-
kument.) Diese informiert Gber das
Experiment, die erfassten Daten,
Speicherdauern und auch daruber,
mit wem die Daten geteilt werden.
Nur wenn die Einwilligung ausge-
fallt wird, darf ein Freiwilliger an
der Datenerhebung teilnehmen.
Zusatzlich wird ein zufalliges Pseu-
donym erzeugt, um die erfassten
Daten dem Probanden zuordnen
zu koénnen. Dieses wird spater fur
die Aufgaben des Datenmanagers
wichtig sein.

Zum Start der Datenerhebung wer-
den mit einem Fragebogen zuerst
die Essengewohnheiten der Pro-
banden erhoben. Auf diesem Fra-
gebogen werden keine Namen.
notiert, sondern nur das Pseud-
onym des Probanden. Nach dem
Ausfullen des Fragebogens treffen
die Probanden in der Kiche alle
Vorbereitungen, um ein von ihnen
gewahltes Gericht zu kochen. Sie
werden dabei durch verschiedene
Sensoren beobachtet und die Daten
werden fir die spatere Auswertung
aufgezeichnet. Die Sensordaten
jedes Probanden werden so gespei-
chert, dass sie seinem individuellen
Pseudonym zugeordnet sind. Am
Ende der Datenerhebung werden
alle erfassten Sensordaten, ein-
schlieBlich der Fragebtégen und der
Einwilligungen an den Datenmana-
ger Ubergeben. Dieser ist somit ini-
tial die einzige Stelle, bei der Daten
gespeichert sind und kontrolliert
die Weitergabe an die Partner. Die
unterschriebene Einwilligung der
Probanden ist die einzige Stelle,
an der Namen und gegebenenfalls
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Adressen der Probanden geflhrt
werden. Sie verbleibt ausschlieBlich
beim Datenmanager. Die Forscher
erhalten fur ihre weitere Arbeit nur
die pseudonymisierten Daten.

Der Datenmanager ist fur die Ver-
teilung und Nutzung der Daten im
Projekt sowie die Durchsetzung der
Betroffenenrechte zustandig. Dafur
mussen folgende Punkte beachtet
werden:

B Alle Empfanger verpflichten
sich, den Anweisungen des
Datenmanagers Folge zu leisten.
Dies kann entweder im Konsor-
tialvertrag oder in einem indivi-
duellen Datennutzungsvertrag
(vgl. Datennutzungsvertrag)
erfolgen.

Der Datenmanager gibt die
erfassten Daten an die Partner
weiter. Dabei sollte darauf
geachtet werden, dass nur die
vom Partner beno6tigten Daten
Ubergeben werden.

B Jede Weitergabe von Daten
an die Partner wird protokol-
liert, damit der Datenmanager
jederzeit die Betroffenenrechte
durchsetzen kann.

B Spatestens zum Ende der ange-
gebenen Speicherzeit oder beim
einem Widerruf einer Einwilli-
gung informiert der Datenma-
nager die Partner, welche Daten
zu léschen sind.

Von den Betroffenenrechten (vgl.
Kapitel 4.d) sind fur die Rolle des
Datenmanagers besonders das
Recht auf Auskunft und das Recht
auf Loéschung relevant. Will ein
Betroffener Auskunft Uber seine
Daten haben, so kann der Daten-
manager anhand seiner Unterlagen
sofort Auskunft darlUber erteilen,
wer welche Daten Uber den Betrof-
fenen erhalten hat. Nach aktuel-
ler Rechtsauslegung erscheint es,
gerade im Bereich der Forschung

ausreichend, den Betroffenen Uber
die Art der Daten, die Empfanger
und den Zweck zu informieren. Eine
detaillierte Auflistung dartber, wel-
cher Partner mit welchen Verfah-
ren die Daten wie ausgewertet hat,
erscheint nicht notwendig.

Geht eine Aufforderung zur
Loschung ein bzw. widerruft ein
Betroffener seine Einwilligung in
die Datenverarbeitung, ermittelt
der Datenmanager anhand sei-
ner Einwilligungen das Pseudo-
nym dieser Person. AnschlieBend
Ubermittelt er das Pseudonym an
alle Empfanger der Daten und for-
dert diese zur LOschung auf. Die
Loschung kann dabei nach Treu
und Glauben erfolgen. Der Daten-
manager fordert die Empfanger
also auf, die Daten zu l&schen und
darf annehmen, dass dies fur alle
Ubermittelten Daten und gegebe-
nenfalls erstellte Kopien erfolgt. Er
muss nicht in der Lage sein, diese
Loschung selbst zu erzwingen
oder einen Beweis der Loschung
erhalten.
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6.b Beispiel kombinierte Informations- und Einwilligungsschrift

FH Bielefeld
A University of
Applied Sciences

!

~ Fraunhofer
0SB |

Kombinierte Informations- und Einwilligungsschrift im Experiment
~Smarte Kiiche” im Rahmen des Forschungsprojektes PASS

Im Rahmen des durch das Bundesministerium fir Bildung und Forschung (BMBF) geférderten Forschungsprojekts
PASS werden Versuchsdaten mit Probanden nach den Vorgaben der Européischen Datenschutzgrundverordnung
(EU-DSGVO) verarbeitet. Dabei werden personenbezogene Daten zum Zweck der Wissenschaft und Forschung
erhoben, verarbeitet und genutzt.

Wahrend der Durchfihrung des Experiments werden zuerst ihre Essensgewohnheiten durch einen Fragebogen
erfasst. Danach wird die Interaktion mit einer intelligenten Kiiche durch verschiedene Sensoren erfasst und die
Daten gespeichert. Diese Datenerfassung umfasst die Aufzeichnung des gesamten Versuchsbereichs mit Videoka-
meras. Alle erfassten Daten werden fir die weitere Forschung zur Verbesserung intelligenter Kiichen benétigt.
Alle erfassten Daten werden vor unerlaubtem Zugriff durch Dritte geschiitzt, eine Ubermittlung in Drittldnder
erfolgt nicht. Wann immer moglich, werden personenbezogene Daten anonymisiert oder pseudonymisiert.

Die Veroffentlichung von Forschungsergebnissen erfolgt ausschlieBlich in anonymisierter Form und lasst keinen
Ruckschluss auf Sie als Person zu.

Da es sich bei PASS um ein Verbundprojekt mit mehreren Partnern handelt, findet eine geteilte Nutzung der Daten
im Rahmen des Forschungsprojektes statt. Es ist vorgesehen, die im Experiment erhoben Daten, mit den Projektmit-
arbeitern folgender Partner gemeinsam zu nutzen:

B Fraunhofer IOSB
B Fachhochschule Bielefeld

Sobald der Forschungszweck es zulasst, werden personenbezogene Daten vernichtet bzw. geléscht. Eine Loschung
erfolgt spatestens zum Projektende Ende 2020.

Ich hatte die Méglichkeit, weitere Fragen zum Experiment und der Datennutzung zu stellen. Ich habe die Antwor-
ten verstanden und akzeptiere sie.

Ort, Datum: Unterschrift:

Wird von der Experimentleitung ausgefiillt:

Pseudonym:
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Ich habe eine Kopie dieser Einverstandniserklarung erhalten. Ich erklare hiermit meine freiwillige Teilnahme an
dieser Studie. Ich willige in die Erhebung, Verarbeitung und Nutzung meiner personenbezogenen Daten zum Zweck
der Wissenschaft und Forschung nach den Vorgaben und im Umfang der obigen Datenschutzerklarung ein.

Uber die oben getroffenen Vereinbarungen hinaus, stimme ich einer Verdffentlichung der von mir erfassten Bild-
und Videodaten in wissenschaftlichen Publikationen zu. Mir ist bewusst, dass im Falle eines Widerrufs dieser Ein-
willigung, bereits erfolgte Veréffentlichungen von diesem Widerruf nicht betroffen sind.

|:| ja |:| nein

Diese Einwilligung kann jederzeit und ohne Angabe von Grinden fur die zuktnftige Verarbeitung widerrufen wer-
den, ohne dass Ihnen dadurch Nachteile entstehen. Ihren Widerruf richten Sie bitte an die unten genannte Adresse
des Verantwortlichen.

Ort, Datum: Unterschrift:

Betroffenenrechte nach EU-DSGVO:
Die DSGVO rdaumt ihnen umfassende Informations- und Interventionsrechte ein, Uber die wir sie informieren
mochten.

Recht auf Auskunft (Art. 15 EU-DSGVO)

Recht auf Berichtigung oder Léschung (Art. 16 EU-DSGVO, Art. 16 EU-DSGVO)

Recht auf Einschrankung der Verarbeitung (Art. 18 EU-DSGVO)

Recht auf Widerspruch gegen die Verarbeitung (Art. 21 EU-DSGVO)

Recht auf DatenUbertragbarkeit (Art. 20 EU-DSGVO)

Sollten Ihre Betroffenenrechte nicht oder nur unzureichend gewahrt sein, haben Sie ein Beschwerderecht bei

ihrem Landesdatenschutzbeauftragten

Kontaktdaten des Verantwortlichen:

Im Sinne der EU-DSGVO ist das Fraunhofer IOSB die verantwortliche Stelle fur die Datenverarbeitung. Bitte kontak-
tieren Sie fur die Austbung ihrer Betroffenenrechte:

Fraunhofer-Institut fir Optronik, Systemtechnik und Bildauswertung 0SB

Namen und Kontaktdaten des Projektleiters oder eines definierten Verantwortlichen (evtl. noch Stellvertreter)

Ggf. Funktionsemailadresse wie Datenschutz@Projekt
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6.c Datennutzungsvertrag

Datennutzungsvertrag fiir die Daten des Experiments im Rahmen
des Forschungsprojekts PASS

zwischen dem

Fraunhofer IOSB
Fraunhoferstr. 1
66136 Karlsruhe

nachfolgend , Datenprovider” genannt
und

FH Bielefeld
Interaktion 1
33619 Bielefeld

nachfolgend , Datennutzer” genannt.

Im Rahmen des durch das Bundesministerium fir Bildung und Forschung geférderten Forschungsprojekts PASS sol-
len Versuchsdaten mit Probanden erhoben und verarbeitet werden. Dabei werden personenbezogene Daten zum
Zweck der Wissenschaft und Forschung gemaf den Bestimmungen der Européischen Datenschutzgrundverordnung
(EU-DSGVO) erhoben, verarbeitet und genutzt. Die Probanden haben in die Datennutzung zu Forschungszwecken
und der geteilten Nutzung der erfassten Daten durch die Forschungspartner eingewilligt. Eine Datenweitergabe an
die Forschungspartner durch den Datenprovider erfolgt in pseudonymisierter Form.

Das Fraunhofer 0SB setzt fur die Organisation der Datenweitergabe einen Datenmanager ein. Zum Zeitpunkt der
VertragsschlieBung ist dies Dr. Max Mustermann (max.mustermann@iosb.fraunhofer.de, 0123 4567 89).

Er ist Ansprechpartner fir alle Datennutzer. Weiter ist er zentraler Ansprechpartner far Rackfragen und den even-
tuellen Widerruf von Einwilligungen der Probanden. Sollte Herr Mustermann diese Funktion nicht mehr wahrneh-
men kénnen, wird durch das Fraunhofer IOSB umgehend ein Nachfolger bestimmt und alle Datennutzer informiert.

Dieser Vertrag dient dazu, die Rechte und Pflichten der Datennutzer festzuhalten, die Zugriff auf die erhobenen
Daten erhalten.
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§1 Betroffene Daten (Anwendungsbereich)
Dieser Vertrag regelt die Nutzung von personenbezogenen Daten im Rahmen des Experiments ,Smarte Kiche” im
Projekt PASS.
Die Wirkung des Vertrags endet, wenn kein Personenbezug mehr hergestellt werden kann. Dies kann beispielsweise
erreicht werden, indem in Videodaten Gesichter und andere identifizierende Merkmale vollstandig anonymisiert
werden. Insbesondere entfallen in diesem Fall auch die Léschfristen.
Gleichzeitig konnen (aus den bereitgestellten Rohdaten) abgeleitete Daten weiterhin personenbeziehbar und somit
von diesem Vertrag abgedeckt sein. Ein einfaches Beispiel sind Fotos von Gesichtern, die aus den Videodaten extra-
hiert werden.
Bei Bedarf kann der Datenmanager beraten, ob bestimmte Datensatze personenbezogen sind und wie eine ausrei-
chende Anonymisierung erreicht werden kann.

§2 Datenbereitstellung
Nach Abschluss der Datenerfassung konnen Datennutzer beim Datenmanager Zugang zu den erfassten Daten bean-
tragen. Dieser Antrag ist formlos und kann mundlich erfolgen. Die Voraussetzung fir die Weitergabe der Daten ist:
(1) Die Institution des beantragenden Datennutzers ist als verarbeitende Stelle in der Einwilligung der Probanden
aufgefuhrt.
(2) Der Datennutzer willigt in den vorliegenden Nutzungsvertrag ein.

§3 Art und Umfang der erhaltenen Daten

Bei der Datenerfassung werden folgende Daten Uber die Probanden erfasst:

¢ Fragenbogen Uber die Essensgewohnheiten der Probanden

¢ Aufzeichnungen des gesamten Versuchsbereichs mit Videokameras
Jeder Proband ist durch ein eindeutiges Pseudonym identifiziert, damit sind dem Probanden die von ihm erfassten
Messdaten eindeutig zuzuordnen. Die List der Zuordnung von Pseudonymen zu Namen verleibt beim Datenmana-
ger. Der Datennutzer erhélt auf Anfrage Teile oder alle pseudonymen Daten, die er fir das Erreichen seines For-
schungsziels bendtigt.
Daten werden durch den Datenmanager zusammen mit Loschfristen und eventuell vorhandenen individuellen Rege-
lungen bereitgestellt.

§4 Datennutzung
Der Datennutzer verpflichtet sich, die erhaltenen Daten nur zum Zwecke der wissenschaftlichen Forschung im Rah-
men des Experiments ,,Smarte Kiiche” im Projekt PASS zu nutzen.
§5 Datensicherheit
Der Datennutzer ist verpflichtet, durch geeignete technische und organisatorische MaBnahmen sicherzustellen, dass
die Sicherheits- und Schutzanforderungen der EU-DSGVO erflllt sind. Insbesondere sind die Daten vor unrechtma-
Bigem Zugriff durch Dritte zu schUtzen. Im Zweifel lasst sich der Datennutzer durch den Datenmanager Uber geeig-
nete MaBnahmen beraten.

§6 Veroffentlichung
Veroffentlichungen im Rahmen des Verbundprojekts PASS werden durch den Konsortialvertrag geregelt.
Daruber hinaus gelten erweiterte Regelungen fur Forschungsergebnisse die auf den erhaltenen Daten beruhen. Die
Veroffentlichung von Forschungsergebnissen in Publikationen oder auf Tagungen erfolgt ausschlieBlich in anonymi-
sierter Form und lasst keinen Ruckschluss auf die Probanden zu.
Ausnahmen sind nur moéglich, wenn Probanden in die Veroffentlichung der personenbezogenen Daten eingewilligt
haben. Der Datenmanager informiert, wenn eine solche Einwilligung vorliegt.

§6 Widerruf der Einwilligung
Probanden in PASS kénnen ihre Einwilligung in die Datenverarbeitung jederzeit und ohne die Angabe von Grinden
widerrufen. In diesen Fall fordert der Datenmanager alle Datennutzer auf, Daten zu einem Ubermittelten Pseudo-
nym umgehend zu I6schen. Dies betrifft auch ggf. aus den Ubermittelten Daten abgeleitete Daten, wenn sie weiter-
hin personenbeziehbar sind (vgl. §1).

§8 Speicherdauer
Sobald der Forschungszweck es zulasst, werden personenbezogene Daten geléscht bzw. anonymisiert. Dies erfolgt
spatestens zu den Loschfristen, die zusammen mit den Daten Ubermittelt werden.
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§9 Léschanforderung durch den Datenmanager
Aus besonderen Grunden (Widerruf der Probanden, Léschfristen), kann der Datenmanager eine Léschung von
bestimmten oder allen bereitgestellten Daten verlangen. Dieser Loschaufforderung ist umgehend Folge zu leis-
ten und zu bestatigen. Die Lo6schung erfolgt nach Treu und Glauben. Der Datenmanager fuhrt keine Kontrolle der
Léschung durch.

§10 Weitergabe der Daten
Datennutzer dirfen die erhaltenen personenbezogenen Daten nicht an Dritte weitergeben.

§ 11 Wahrnehmung der Betroffenenrechte durch den Datenmanager

Der Datenmanager ist fur die Wahrnehmung der Betroffenenrechte der Probanden verantwortlich. Sollten entspre-
chende Anfragen bei den Datennutzern eingehen, ist der Datenmanager umgehend zu informieren.

Ort, Datum: Unterschrift:
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6.d Vorschlage fiir Klauseln

Vereinbarung uber die datenschutzrechtliche Verantwortung der Projektpartner

Die Vereinbarung Uber die datenschutzrechtliche Verantwortung der Projektpartner kann auf zwei ganz unter-
schiedliche Weisen abgebildet werden. Wenn jeder Partner fir seine eigenen Aufgaben im Projekt die Verantwor-
tung Ubernimmt, kénnte die Vereinbarung zur datenschutzrechtlichen Verantwortung im Kooperationsvertrag
getroffen werden, Eine gesamtschuldnerische Haftung ware in diesem Falle ausgeschlossen.

Sofern in Verbundprojekten mehrere Partner in ihren jeweiligen Arbeitspaketen (Teilaufgaben, Studien, Experi-
menten etc.) personenbezogene Daten verarbeiten, gelten sich als gemeinsam Verantwortliche. Sie haben im
gemeinsamen Forschungsantrag die Zwecke und Mittel der Verarbeitung festgelegt und mussen gem. Art. 26
DSGVO eine Vereinbarung tber ihre Pflichten gegentber den betroffenen Personen regeln.

Muster einer Vereinbarung zur datenschutzrechtlichen Verantwortung im
Kooperationsvertrag:

B (1) Die Projektpartner fihren das Verbundprojekt gemeinsam unter Leitung des koordinierenden Partners XXX
durch.

B (2) Die Projektpartner tbernehmen die datenschutzrechtliche Verantwortung fur ihre jeweiligen Aufgaben in
dem Projekt XXX, die im anliegenden Gantt-Chart aufgelistet sind (Anlage 1).

B (3) Innerhalb der eigenen Projektaufgabe tragt der jeweils zustandige Partner die datenschutzrechtliche
Verantwortung in dem gesetzlich vorgesehenen Umfang. Er Gbernimmt alle Verpflichtungen aus der Daten-
schutz-Grundverordnung, insbesondere die Wahrung der Rechte und Pflichten der betroffenen Personen und
die Informationspflichten gem. Art. 13 und 14 DSGVO.

B (4) Weitere gesetzliche Datenschutzregelungen (Bundesdatenschutzgesetz, Landesdatenschutzgesetze, Kirchen-
datenschutzgesetze etc.), bleiben unberdhrt.

Dem Kooperationsvertrag musste ein Gantt-Chart oder eine entsprechende Liste beigefligt werden, woraus
erkennbar wird, welcher Projektpartner welche Teilaufgaben erfullt, um eine eindeutige Verantwortungszuwei-
sung offenzulegen. Die Verantwortlichen erfullen ihre Informationspflichten und wahren die Rechte der betroffe-
nen Personen innerhalb ihrer jeweiligen Teilaufgabe.

Die Projektpartner kdnnen die datenschutzrechtliche Verantwortung auch in einer gesonderten Vereinbarung
(auBerhalb des Kooperationsvertrags) regeln. Dies ist zu empfehlen, wenn die Projektaufgaben erfordern, dass
mehrere Partner gemeinsam bestimmte Teilaufgaben erfullen und zu diesem Zweck personenbezogene Daten
gemeinsam verarbeiten. Sie erflllen die datenschutzrechtlichen Pflichten gemeinsam und haften gesamtschuldne-
risch, falls ein Partner seine Pflichten verletzt.
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Muster fiir eine Vereinbarung zwischen gemeinsam Verantwortlichen in einem
Forschungsprojekt (Verbundprojekt) gem. Art. 26 DSGVO

(weitere Einzelheiten vgl. Moos, Datennutzungs- und Datenschutzvertrage, 2. Auflage Kéln 2018)

Praambel

Die Verbundpartner haben sich [mit Kooperationsvertrag vom (...)] mit dem Ziel zusammengeschlossen, [Ziel des
Forschungsprojekts, z.B. Entwicklung eines Sozialen Roboters].

An diesem Forschungsziel orientieren sich die Zwecke der Verarbeitung personenbezogener Daten durch die
Verbundpartner.

1. Vertragsgegenstand

1.1. Dieser Vertrag stellt eine Vereinbarung gem. Art. 26 Datenschutzgrundverordnung (DSGVO) zur Regelung
der Verarbeitung personenbezogener Daten der folgenden Verbundpartner dar:

[Benennung der Verbundpartner]

1.2 Die Verbundpartner entscheiden gemeinsam Uber die Zwecke und Mittel der Verarbeitung bestimmter per-
sonenbezogener Daten im Verbundprojekt.

Die Verbundpartner fungieren daher im datenschutzrechtlichen Sinne als gemeinsam Verantwortliche im Sinne von
Art. 26 in Verbindung mit Art. 4 Nr. 6 DSGVO.

1.3. Dieser Vertrag regelt die datenschutzrechtlichen Rechte und Pflichten der Verbundpartner bei der Durch-
fuhrung der Zusammenarbeit und konkretisiert insbesondere die Verteilung und Erfullung der Aufgaben und Pflich-
ten nach anwendbarem Datenschutzrecht (insbesondere der DSGVO) zwischen den Verbundpartnern im Hinblick
auf die Datenverarbeitung.

2. Zweck, Mittel und Umfang der Datenverarbeitung

2.1 Die Datenverarbeitung erfolgt entsprechend dem Verarbeitungsverzeichnis (Anlage 2), aus dem sich die
Verarbeitungstatigkeiten, Zwecke, Mittel und Umfang ergeben, sowie die Kategorien personenbezogener Daten.
2.2 Die Verbundpartner sind sich einig, dass die Datenverarbeitung ausschlieBlich in einem Mitgliedstaat der

Europaischen Union (EU) stattfindet. Jede DatenUbermittlung in ein Drittland muss zwischen den Verbundpartnern
abgestimmt werden und darf generell nur dann erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff.
DSGVO erfullt sind.

3. Zusammenarbeit, Zustandigkeit und Verantwortung

3.1 Die Verbundpartner erledigen ihre Teilaufgaben im Forschungsprojekt entsprechend der im Kooperations-
vertrag vereinbarten Arbeits- und Zeitplanung (z.B. Gantt-Chart).

3.2 Die personenbezogenen Daten sind in einem strukturierten gangigen und maschinenlesbaren Format zu
speichern.

3.3 Vor einer etwaigen Léschung von personenbezogenen Daten sind die anderen Verbundpartner zu infor-

mieren; diese kdnnen der Loschung aus berechtigten Grund widersprechen, etwa sofern sie eine gesetzliche Auf-
bewahrungspflicht trifft. Die Aufbewahrungspflicht fur Forschungszwecke betragt 10 Jahre. Die Partner haben ein
Protokoll Gber die Loschung bzw. Vernichtung der Daten zu erstellen.

3.4 Die Verbundpartner haben eigenstandig daflir Sorge zu tragen, dass sie samtliche, in Bezug auf die Daten
bestehenden, gesetzlichen Aufbewahrungspflichten einhalten kénnen. Sie haben hierzu (unbeschadet etwaiger
anderer Regelungen in dieser Vereinbarung) angemessene Datensicherheitsvorkehrungen (Art. 32 ff. DSGVO) zu
treffen. Dies gilt insbesondere im Falle der Beendigung der Zusammenarbeit, z.B. nach Erreichung des Forschungs-
zwecks und/oder Beendigung des Forschungsprojekts.

3.5 Die Verbundpartner sind beztglich der von ihnen im Projekt Gbernommenen Aufgaben gemeinsam fur die
RechtmaBigkeit aller Verarbeitungen verantwortlich.

oder
3.5 Die Verbundpartner sind bezlglich der von ihnen im Projekt Gbernommenen Aufgaben jeweils allein fur die
RechtmaBigkeit aller Verarbeitungen verantwortlich.
3.6 Die Verbundpartner haben die wesentlichen Inhalte dieser Vereinbarung den Betroffenen entsprechend

Art. 26 Abs. 2 Satz 2 DSGVO zur Verfugung zu stellen; die Verbundpartner werden sich auf Inhalt und Formulierung
dieser Information verstandigen.
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4. Information der betroffenen Person

4.1 Jeder Verbundpartner hat die Erfullung der Informationspflichten nach Art. 13 und 15 DSGVO sicherzustellen.
4.2 Den betroffenen Personen sind die erforderlichen Informationen in praziser, transparenter, verstandlicher
und leicht zuganglicher Form in einer klaren und einfachen Sprache unentgeltlich zur Verfligung zu stellen.

4.3 (Falls eine Projekt-Website besteht): Die zur Verfliigung zu stellenden Informationen sind auf der Website

(...) (in von jeder Unterseite leicht und jederzeit erreichbaren Form) zu veréffentlichen.

5. Erfillung der sonstigen Rechte der betroffenen Personen

5.1 Der Verbundpartner (Verbundpartner mit Kontaktdaten einflgen, z.B. der koordinierende Projektpartner)
ist als Anlaufstelle fur die Bearbeitung und Beantwortung von Antragen auf Wahrnehmung der sonstigen nach den
Art. 15 ff. DSGVO bestehenden Rechte der betroffenen Personen (,,Betroffenenrechte”) zustandig.

5.2 Ungeachtet der Regelung einer Anlaufstelle kdnnen sich betroffene Personen an samtliche Verbundpartner
zwecks Wahrnehmung der ihnen jeweils zustehenden Betroffenenrechte wenden. In einem solchen Fall ist der ange-
rufene Verbundpartner dazu verpflichtet, das Ersuchen eines Betroffenen an die (obige Anlaufstelle) unverztglich
weiterzuleiten.

6. Datenschutz durch Technikgestaltung und durch datenschutzrechtliche Voreinstellungen

Die Verbundpartner gewahrleisten, alle geeigneten technischen und organisatorischen MaBnahmen so durchzufih-
ren, dass die Datenverarbeitung im Einklang mit den Anforderungen anwendbarer Datenschutzbestimmungen (ins-
besondere DSGVO) erfolgt und den Schutz der Rechte und Freiheiten der betroffenen Personen gewahrleistet (Art.
25 DSGVO).

6. Sicherheit der Verarbeitung (Art. 30 DSGVO)

Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere
des Risikos fur die Rechte und Freiheiten naturlicher Personen treffen die Verbundpartner und ggf. deren Auftrags-
verarbeiter geeignete technische und organisatorische MaBnehmen, um ein dem Risiko angemessenes Schutzniveau
zu gewahrleisten (Art. 32 DSGVO).

8. Vergabe von Auftragsverarbeitung

8.1 Jeder Verbundpartner darf Auftragsverarbeitung nur nach vorheriger schriftlicher Zustimmung der jeweils
anderen Verbundpartner vergeben.

8.2 Zur Prufung einer solchen Zustimmung hat der Verbundpartner, der die Auftragsverarbeitung beabsichtigt,

den jeweils anderen Verbundpartnern eine Kopie der abzuschlieBenden Vereinbarung zur Auftragsvereinbarung zur
Verflgung zu stellen.

8.3 Ferner muss der beauftragungswillige Verbundpartner den jeweils anderen Verbundpartnern schriftlich
bestatigen, dass er dem Auftragsverarbeiter unter besonderer Bertcksichtigung der Eignung der von diesem getrof-
fenen technischen und organisatorischen MaBBnahmen sorgfaltig ausgewahlt und sich von der Einhaltung der beim
Auftragsverarbeiter getroffenen technischen und organisatorischen MaBnahmen Uberzeugt hat. Der Bestatigung ist
die Ergebnisdokumentation dieser Uberprifung beizufiigen.

8.4 Die Vereinbarung hat den Anforderungen der Art. 28, 29 DSGVO zu entsprechen. Samtliche Verbundpart-
ner mussen die Vereinbarung als Auftraggeber wirksam abschlieBen. Jeder Verbundpartner kann sich von einem
jeweils anderen Partner vertreten lassen.

8.5 Soll ein auBerhalb der EU ansassiger Auftragsverarbeiter eingeschaltet werden, findet 8.2 dieser Vereinba-
rung Anwendung.

8.6 Personenbezogene Daten dirfen erst nach dem wirksamen Abschluss der Vereinbarung zwischen den Ver-
bundpartnern und dem Auftragsverarbeiter nach MaBgabe der Ziffer 6 dieser Vereinbarung weitergeleitet werden.
8.6 Auftragsverarbeiter sind von dem jeweils beauftragenden Verbundpartner regelmaBig (d.h. mindestens
einmal jahrlich) in geeigneter Form zu tberprifen. Uber diese Prifung ist ein Prifungsbericht zu erstellen und den
jeweils anderen Verbundpartnern unaufgefordert zur Verfligung zu stellen.

8.8 Die Verbundpartner werden sich je zugestimmter Auftragsverarbeitung tGber deren jeweilige Durchfiihrung
insbesondere hinsichtlich der Weisungserteilung gegentiber dem jeweiligen Auftragsverarbeiter sowie dessen Uber-
prufung im gegenseitigen Benehmen nach Treu und Glauben verstandigen.

9. Vorgehen bei Datenschutzverletzungen
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9.1 Der Verbundpartner (Verbundpartner einfligen) ist fur die Prifung und Bearbeitung aller Verletzungen des
Schutzes personenbezogener Daten gem. Art. 32 DSGVO einschlieBlich der Erfullung aller deshalb etwaig bestehen-
der Meldepflichten gegentber der zustandigen Aufsichtsbehdrde nach Art. 33 DSGVO oder gegentiber betroffenen
Personen nach Art. 34 DSGVO zustandig.

9.2 Die Verbundpartner werden jede Verletzung des Schutzes personenbezogener Daten unverziglich den
jeweils anderen Partnern anzeigen und bei einer etwaigen Meldung nach Art. 33, 34 DSGVO sowie einer Aufklarung
und Beseitigung von derartigen Verletzungen im Rahmen des Erforderlichen und Zumutbaren mitwirken, insbeson-
dere samtliche in diesem Zusammenhang relevanten Informationen einander unverzlglich zur Verfligung zu stellen.
9.3 Bevor (Verbundpartner einfigen) eine Meldung nach 9.1 dieser Vereinbarung an eine Aufsichtsbehorde
oder eine betroffene Person vornimmt, stimmt er das Vorgehen mit den anderen Verbundpartnern ab.

10. Verschwiegenheitspflichten
Die Verbundpartner haben alle mit der Verarbeitung personenbezogener Daten beschaftigten Personen schriftlich
zur Wahrung der Vertraulichkeit im Hinblick auf diese Verarbeitung zu verpflichten.

1. Sonstige Verpflichtungen

11.1 Die Verbundpartner werden die Verarbeitungstatigkeiten in das Verarbeitungsverzeichnis nach Art. 30
Abs. 1 DSGVO aufnehmen und dort als ein Verarbeitungsverfahren in gemeinsamer oder alleiniger Verantwortung
vermerken.

11.2 Samtliche Verbundpartner haben sich gegenseitig unverztglich und vollstandig zu informieren, wenn Feh-
ler oder UnregelméaBigkeiten bei der Datenverarbeitung oder Verletzungen von Bestimmungen dieses Vertrages
oder des anwendbaren Datenschutzrechtes (insbesondere der DSGVO) festgestellt werden.

11.3 Die Verbundpartner benennen jeweils einen festen Ansprechpartner sowie dessen Stellvertreter fir samt-
liche datenschutzrechtliche Aufgaben im Forschungsprojekt.

Ansprechpartner fur (jeweiliger Verbundpartner) ist (jeweiliger Ansprechpartner) ...

1.4 Ein Wechsel in der Person des Ansprechpartners ist den jeweils anderen Verbundpartnern unverziglich
mitzuteilen.
11.5 Die Verbundpartner werden sich bei der Einhaltung der vereinbarten Festlegungen sowie anwendbaren

gesetzlichen Datenschutzbestimmungen (insbesondere DSGVO) im Rahmen des Erforderlichen und Zumutbaren
gegenseitig unterstitzen; hierzu zéhlen insbesondere

e die Verpflichtung, die jeweils anderen Verbundpartner bei der Etablierung und Aufrechterhaltung angemessener
technischer und organisatorischer MaBnahmen gem. Ziff. 6 dieser Vereinbarung zu unterstutzen;

e die Verpflichtung, sich gegenseitig bei einer etwaig erforderlichen Datenschutz-Folgenabschatzung und etwaigen
Konsultationspflichten der zustandigen Aufsichtsbeh6rde gem. Art. 35, 36 DSGVO zu unterstutzen;

e die Verpflichtung, sich bei der Einrichtung und Pflege der beidseitigen Verzeichnisse der Verarbeitungstatigkeiten
zu unterstitzen.

11.6 Die Verbundpartner verpflichten sich, alle im Zusammenhang mit diesem Vertrag, der Zusammenarbeit
oder der Datenverarbeitung stehenden MaBBnahmen und deren Auswirkungen zu dokumentieren.

12. Zusammenarbeit mit Aufsichtsbehoérden

12.1 Die Verbundpartner zeigen den jeweils anderen Verbundpartnern an, wenn sich eine Datenschutzauf-
sichtsbehérde im Zusammenhang mit dieser Vereinbarung, der Zusammenarbeit oder der Datenverarbeitung an sie
wendet.

12.2 Die Verbundpartner sind sich dartber einig, dass Aufforderungen zustandiger Datenschutzaufsichtsbehor-
den grundsatzlich Folge zu leisten ist, insbesondere sind etwaig angeforderte Informationen zu tGberlassen und die
Moglichkeiten zur Prafung (auch vor Ort) einzuraumen. Die Partner gewahren zustandigen Datenschutzaufsichts-
behorden in diesem Rahmen die erforderlichen Zugangs-, Auskunfts- und Einsichtsrechte.

12.3 Soweit wie moglich werden sich die Verbundpartner im gegenseitigen Benehmen miteinander abstimmen,
bevor etwaige Anfragen von zustandigen Datenschutzaufsichtsbehoérde Folge geleistet wird bzw. Informationen im
Zusammenhang mit dieser Vereinbarung, der Zusammenarbeit oder der Datenverarbeitung an zustandige Daten-
schutzaufsichtsbehérden herausgegeben werden.
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13. Haftung

13.1 Die Verbundpartner haften gegentber betroffenen Personen nach den gesetzlichen Vorschriften.

13.2 Die Verbundpartner stellen einander im Innenverhaltnis von jeglicher Haftung frei, soweit sie jeweils Anteil
an der Verantwortung fur die haftungsauslésende Ursache tragen. Das gilt auch im Hinblick auf eine gegen einen
Verbundpartner etwa verhdngte GeldbuBe wegen eines VerstoBes gegen Datenschutzvorschriften mit der MaB-
gabe, dass die mit der GeldbuBe belegten Verbundpartner zunachst die Rechtsmittel gegen den BuBgeldbescheid
ausgeschopft haben muss. Bleibt der jeweilige Verbundpartner danach ganz oder teilweise belastet, die nicht ihrem
internen Anteil an der Verantwortung fiir den VerstoB entspricht, ist der jeweils andere Partner verpflichtet, sie von
der GeldbuBe in dem Umfang freizustellen, in dem die anderen Partner an der Verantwortung fur den durch die
GeldbuBe sanktionierten VerstoB tragt.

14. Schlussbestimmungen

141 Fur die Laufzeit und Beendigung der Vereinbarung gelten die Regelungen des Kooperationsvertrages. Im
Fall von Widersprichen zwischen diesem Vertrag und sonstigen Vereinbarungen zwischen den Verbundpartnern,
insbesondere dem Kooperationsvertrag, gehen die Regelungen dieser Vereinbarung vor.

14.2 Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden oder eine Llicke enthal-
ten, so bleiben die Ubrigen Bestimmungen hiervon unberihrt. Die Verbundpartner verpflichten sich, anstelle der
unwirksamen Regelung eine solche gesetzlich zuldssige Regelung zu treffen, die dem Zweck der unwirksamen Rege-
lung am nachsten kommt und den Anforderungen des Art. 26 DSGVO am besten gerecht wird.

14.3 Es gilt deutsches Recht einschlieBlich der DSGVO.

Anlage 1: Gantt-Chart (oder Zeit-und Arbeitsplanung zu den Projektaufgaben).
Anlage 2: Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DSGVO).

(Unterschriften)
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6.e Muster - Eintrag in ein Verfahrensverzeichnis

1. Allgemeine Angaben

Bezeichnung der Verarbeitungstatigkeit Stand

Verantwortlicher (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer)

Falls zutreffend: Angaben zu weiteren gemeinsam fur die Verarbeitung Verantwortlichen (jeweils Bezeichnung,
Anschrift, E-Mail-Adresse und Telefonnummer)

Ggf. Datenschutzbeauftragter (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)

Allgemein: Welche Verarbeitungstéatigkeiten sind in das Verzeichnis aufzunehmen?

Aufzunehmen sind alle ganz oder teilweise automatisierten Verarbeitungstatigkeiten — also alle Verarbeitungsta-
tigkeiten, die ganz oder teilweise mit Hilfe von IT-Systemen erfolgen.

Nichtautomatisierte Verarbeitungstatigkeiten mussen dann aufgenommen werden, wenn die personenbezogenen
Daten in einem Dateisystem gespeichert sind oder gespeichert werden sollen (Art. 2 Abs. 1 DSGVO).

Ein ,Dateisystem” ist nach Art. 4 Nr. 6 DSGVO jede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zuganglich ist. Es spielt dabei keine Rolle, oder die Sammlung zentral oder dezentral vorliegt.
Das Verarbeitungsverzeichnis soll einerseits alle Verarbeitungstatigkeiten ausreichend konkret darstellen, ander-
seits nicht zu kleinteilig sein. Fur ein Forschungsprojekt konnte es sinnvoll sein, folgende beispielhafte Verarbei-
tungstatigkeiten als eigene Verfahren zu betrachten, die aufgenommen werden mussen:

B Sammlung von méglichen Probanden, die fur die Durchfiihrung von Experimenten angeschrieben werden

B Experimente in deren Umfang personenbezogene Daten erhoben und ausgewertet werden

B Register von Personen, die regelmaBig (z.B. Gber einen Newsletter) Uber den Projektfortschritt informiert
werden

Zu Nr.1 (Allgemeine Angabe)

Namen und Kontaktdaten des Verantwortlichen, ggf. des gemeinsam mit ihm Verantwortlichen, des Vertreters des
Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten (Art. 30 Abs. 1 Satz 2 a DSGVO)
«Verantwortlicher” ist die natirliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung personenbezogener Daten entscheidet
(Art. 4 Nr. 6 DSGVO). Der Verantwortliche wurde zu Beginn des Forschungsvorhabens festgelegt. Die in Art. 30
Abs. 1 Satz 2 Buchst. a DSGVO genannten ,Vertreter” sind in Forschungsprojekten nur relevant, wenn der Verant-
wortliche nicht in der Europaischen Union niedergelassen ist (Art. 4 Nr. 16 DSGVO).

Gemeinsame Verantwortung fur die Verarbeitung liegt vor, wenn zwei oder mehrere Verantwortliche gemeinsam
die Zwecke und Mittel der Verarbeitung festlegen (Art. 26 DSGVO). Dies ist beispielsweise der Fall, wenn mehrere
Partner in einem Forschungsverbund gemeinsam Experimente durchfihren.

Als ,, Anschrift” ist jeweils Postleitzahl, Ort, StraBe und Hausnummer anzugeben.

2. Zwecke und Rechtsgrundlagen der Verarbeitung

Zwecke

Rechtsgrundlagen
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Zu Nr.2 (Zwecke und Rechtsgrundlagen)

(Art. 30 Abs. 1 Satz 2 b DSGVO)

Der Zweck sollte so prazise wie moglich sein, meistens geht er direkt aus der Bezeichnung der Verarbeitungstatig-
keit hervor. Fur das Verzeichnis der moglichen Probanden ware der Zweck die Rekrutierung von Probanden. Die
Rechtsgrundlage ist fur die Forschung typischerweise die Einwilligung (Art. 6 Abs. 1 Satz 1 a DSGVO).

3. Kategorien der personenbezogenen Daten

Laufende Nummer Rechtsgrundlagen

Zu Nr. 3 (Kategorien der personenbezogenen Daten)

(Art. 30 Abs. 1 Satz 2 ¢ DSGVO)

Unter Kategorien sind aussagefahige Oberbegriffe zu verstehen, z.B. ,Name und Vorname”, , Anschrift”,
.Staatsangehorigkeit”.

4. Kategorien der betroffenen Personen

Laufende Nummer Rechtsgrundlagen

5. Kategorien der Empfanger, denen die personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden, einschlieBBlich Empfanger in Drittldndern
oder internationalen Organisationen

Laufende Nummer Empfénger Anlass der Offenlegung

Zu Nr. 5 (Kategorien der Empfianger)

(Art. 30 Abs. 1 Satz 2 d DSGVO)

Nach Art. 4 Nr. 9 DSGVO ist Empfanger ,eine naturliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht”. Zu den Empfangern gehéren daher auch Auftragsverarbeiter.

Wenn eine gemeinsame Verantwortung vorliegt und Daten im Konsortium geteilt wird, sind die datenempfangen-
den Partner im Konsortium Empfanger im Sinne der DSGVO, die sind jedoch kein Dritten.

6. Falls zutreffend: Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation

Laufende Nummer Drittland oder Internationale Organisation Geeignete Garantien im Falle einer
Ubermittlung nach Art.49 Abs. 1
Unterabsatz z. 2 DSGVO
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Zu Nr. 6 (Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation)
(Art. 30 Abs. 1 Satz 2 e DSGVO)

Als Drittlander werden alle Lander auBerhalb der Europaischen Union oder des Europaischen Wirtschaftsraumes
bezeichnet. Im Falle einer Ubermittlung an ein Drittland oder eine internationale Organisation nach Art. 49 Abs. 1
Unterabsatz 2 DSGVO sind die geeigneten Garantien in Bezug auf den Schutz personenbezogener Daten in Spalte 3
festzuhalten. Soweit erforderlich kann dazu auf erganzende Dokumente verwiesen werden.

7. Vorgesehen Fristen fiir die L6schung der verschiedenen Datenkategorien

Laufende Nummer Loschungsfrist

Zu Nr. 7 (Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien)

Personenbezogene Daten durfen nur so lange gespeichert werden, wie es fur die Zwecke erforderlich ist, fur die sie
verarbeitet werden (Grundsatz der ,Speicherbegrenzung®”, Art. 5 Abs. 1 e DSGVO). Gespeicherte Daten sind daher
unverzlglich zu 16schen, sobald sie fur die Aufgabenerfullung nicht mehr erforderlich sind (vgl. DSGVO-Erwéagungs-
grund 39). Der Verantwortliche sollte daher Fristen fir die Léschung oder regelmé&Bige Uberpriifung der personen-
bezogenen Daten vorsehen (vgl. DSGVO-Erwagungsgrund 39).

Uber den eigentlichen Speicherungsanlass hinaus kann eine Speicherung auch zur Erfillung von Dokumentations-
pflichten erforderlich sein.

8. Allgemeine Beschreibung der technischen und organisatorischen MaBnahmen
gemadB Art. 32 Abs. 1 DSGVO

Zu Nr. 8 (Allgemeine Beschreibung der technischen und organisatorischen MaBnahmen gemaB Art. 32 Abs. 1
DSGVO)

(Art. 30 Abs. 1 Satz 2 g DSGVO)

Hier sind die technischen und organisatorischen MaBnahmen nach Art. 32 Abs. 1 DSGVO allgemein zu beschreiben.
Trotz der in Art. 30 Abs. 1 Satz 2 g DSGVO verwendeten Formulierung ,wenn mdéglich” hat der Verantwortliche
hier in aller Regel Angaben zu machen, da er ohnehin verpflichtet ist, ,,geeignete technische und organisatori-

sche MaBnahmen* zu treffen. Entsprechende Informationen werden dem Verantwortlichen daher in aller Regel
vorliegen.

9. Datenschutz-Folgenabschéatzung

Ist fUr die Form der Verarbeitung eine Datenschutz-Folgeabschatzung nach Art. 35 DSGVO erforderlich?
O Ja [ Nein Falls ja, bis wann durchzufiihren oder zu Uberpriifen:

Begrindung

Zu Nr. 9 (Datenschutz-Folgenabschatzung)

Welches Risiko fur die Rechte und Freiheiten natlrlicher Personen von einer beabsichtigten Verarbeitung
personenbezogener Daten ausgeht und wie dieses Risiko bewaltigt werden kann, ist vor jeder Verarbei-
tung zu prifen. Eine Datenschutz-Folgenabschatzung nach Art. 35 Abs. 1 Satz 1 DSGVO ist dagegen

nur durchzufdhren, wenn ,.eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich
ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur Folge” hat. Diese Voraussetzung
liegt regelmaBig vor, wenn besondere Kategorien personenbezogener Daten gem. Art. 9 DSGVO ver-
arbeitet werden (z.B. in der Medizinforschung), wenn eine systematische und umfassende Bewertung
personlicher Aspekte natlrlicher Personen vorgenommen wird (z.B. Profiling) oder wenn eine systemati-
sche umfangreiche Uberwachung éffentlich zuganglicher Bereiche erfolgt.
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6.f Checkliste TOM zur Datensicherheit gemaB Art. 32 DSGVO

Projektdaten RegelmiBige Uberpriifung
Verarbeitungsverfahren Datum Ergebnis
Verantwortlicher
Datum

Zugangskontrolle Benutzerkontrolle
Verhinderung  von  unbefugtem Zugang zu Verhinderung unbefugter Nutzung automatisierter

Verarbeitungsanlagen:
[0 Zutrittskontrollsystem
O Pfortner

0 Alarmanlage

O

O

Datentragerkontrolle

Verhinderung von unbefugter
Datentragern:

Verarbeitung von

[0 Sichere Aufbewahrung von Datentragern

[0 VerschlUsselung von mobilen Datentragern

[0 Vernichtung von nicht mehr benétigten Datentra-
gern

Verarbeitungssysteme:
[0 Bedarfsorientiertes Berechtigungskonzepts
RegelmaBige Kontrolle von Berechtigungen

O
[0 standig aktualisierte Berechtigungen
O
O

Zugriffskontrolle

Verhinderung der Nutzung eines Verarbeitungssys-
tems auBerhalb des angedachten Zwecks

[0 ldentifizierung und Authentifizierung der
Benutzer

PasswortgeschUtzter Bildschirmschoner
Protokollierung von Zugriffen auf Anwendungen

Oo0oo0oao

Speicherkontrolle

Ubertragungskontrolle

Verhinderung unbefugter Verarbeitung von personen-
bezogenen Daten:

[0 Festlegung von Berechtigungen in den IT-Systemen

[0 Verwaltung der Rechte durch Systemadministra-
toren

[0 Passwortrichtlinie inkl. Passwortlange, Passwort-
wechsel

Gewahrleistung, dass Uberpruft und festgestellt wer-

den kann, an welche Stellen personenbezogene Daten

Ubermittelt oder zur Verfiigung gestellt werden.

[0 Protokollierung der DatenUbertragung

[0 Netzwerkdokumentation

[0 Festlegung der zugelassenen Ubermittlungsbe-
rechtigten

O

O
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Eingabekontrolle

Gewabhrleistung, dass Nachvollziehbarkeit der Eingabe
und Verdanderung personenbezogener Daten jederzeit
gegeben ist.

O Identifizierung und Authentifizierung der Nutzer

[0 Passwortrichtlinie inkl. Passwortlange und -wechsel

[0 Protokollierung der Anderungen an Daten, Anwen-
dungen und Systemen

Datenintegritat

Gewabhrleistung, dass gespeicherte personenbezogene
Daten nicht durch Fehlfunktionen des Systems bescha-
digt werden kénnen

[0 Backup und Recoverykonzept
Integritatsgeschltze Dateisysteme verwenden

O
[0 Virenscanner
O
O

Transportkontrolle

Auftragskontrolle

Gewahrleistung, dass personenbezogene Daten bei
Ubertragung zu jeder Zeit gesichert sind und alle Uber-
mittlungen nachvollziehbar sind.

|

Verschliisselung von Ubertragungen
Verschlossener Transport von Datentragern

O
0 Nutzung von VPNs zur Datenlbertragung
O
O

Wiederherstellbarkeit

Gewahrleistung, dass personenbezogene Daten nach
einem physischen oder technischen Zwischenfall rasch
wiederhergestellt werden kénnen.

[0 Backup und Recoverykonzept
Redundante Datenspeicherung

O
[0 RegelmaBiger Test der Datenwiederherstellung
O
O

Zuverlassigkeit

Gewahrleistung, dass alle Funktionen des Systems zur
Verfugung stehen und auftretende Fehlfunktionen
gemeldet werden

Redundante Systeme

Klimatisierte Rdume far IT-Systeme
Unterbrechungsfreie Stromversorgung
Ausreichende Lagerhaltung von Ersatzteilen
Wartungsvertrage

Ooo0oo0oooaoao

Gewahrleistung, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden kénnen

[0 Vertragliche Regelung der Datenverarbeitung
Kontrolle und Uberwachung

O
[0 Definierte Ansprechpartner und Vertretung
O
O

Verfiigbarkeitskontrolle

Gewabhrleistung, dass personenbezogene Daten gegen
Zerstdrung oder Verlust geschitzt sind:

0 Firewall
Virenschutz

O
[0 Notfallkonzept
O
O

Trennbarkeit

Gewabhrleistung, dass zu unterschiedlichen Zwecken
erhobene personenbezogene Daten getrennt verarbei-
tet werden kénnen:

[0 Trennung von Produktiv- und Testsystemen

[0 getrennte Datenbanken

[0 getrennte Netzbereiche

[0 Nutzer- und Rollenkonzept fur unterschiedliche
Verarbeitungsbereiche

|
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